
Google Gemini 3.8 Flash / 3.8 Flash Cyber 深度分析
レポート

エグゼクティブサマリー

Googleは2026年9月2日、Gemini 3.8 Flashと、サイバーセキュリティ向け派生モデル Gemini 3.8 Flash
Cyber を発表した。3.8 Flashは3週間前に投入された3.7 Flashの直接後継で、Google自身は「3.7と同じ
Flash級の速度・低価格」を維持しながら、長時間のソフトウェア開発、ツールを反復利用する自律エージェ
ント、専門領域の多段推論を大幅に強化したモデルと位置づけている。3.8 Flash Cyberは同じ基盤知能をサ
イバー防御向けに展開し、一般APIではなく、審査制のFairwind Programを通じて政府・重要インフラ・ソ
フトウェア保守者などの「trusted defenders」に限定提供される。

本調査で最も重要な結論は、3.8 Flashの競争力は「小型・高速モデルの能力向上」よりも、「長時間動く
エージェントを比較的安価に回せること」にあるという点である。Google Cloud自身も、3.8は3.7より精
度・信頼性が高い代わりにトークン消費量が増えると明記している。そのため、1トークン当たりの単価が
3.7と同じでも、タスク単位の実効コストやレイテンシが同じとは限らない。低レイテンシ用途ではthinking
levelを下げるか、3.7 Flashを使い続ける選択肢が合理的である。

3.8 Flash Cyberについては、公開された数値はかなり強い。Google/Fairwindの評価ではCyberGym Pass@1
が86.2%で、3.5 Flash Cyberの77.5%、GPT-5.5-Cyberの85.6%、Mythos 5の83.8%、GPT-5.6 Solの83.6%を
上回る。CWE-Benchでは47.2%でトップのFable 5の47.8%にほぼ並び、Googleの評価条件では大幅に低い
コストでPareto frontierに位置する。さらにChrome Securityでは「より大型の商用モデル」に比べ正しい
パッチを2.6倍生成し、Wiz内部評価ではrecallを7.5～9.7ポイント上げながらコストを2.3～5.2分の1にしたと
報告されている。

ただし、これらをそのまま「世界最高のサイバーモデル」と解釈するのは早計である。CyberGymの運営側
は、結果は各チームが提出し、エージェント実行には確率的変動があり、小さなスコア差は必ずしも意味の
ある能力差ではないと明記している。また現在のCyberGym Level 1は、脆弱性の説明と未修正コードを与え
て動作するPoCを生成する試験であり、「未知の脆弱性を完全にゼロから発見する」能力だけを測るものでは
ない。Googleの20言語・成功率70%超という「real-world vulnerability discovery」評価は内部ベンチマー
クで、第三者が再現できない。

安全性についても、「改善した」と「解決した」は区別すべきである。Googleは3.8でGray Swan IPIベンチ
マーク上の間接プロンプトインジェクション耐性が大幅に改善したとしているが、Gray Swanが2026年3月に
実施した大規模Arenaでは、13のfrontier model、27.2万件超の攻撃に対して無傷だったモデルは一つもな
かった。3.8 Cyber自体はさらに強力なデュアルユース能力を持つため、Googleはフィッシング耐性MFA、
ユーザー単位認証、利用追跡、組織審査、アクセス再販売禁止などを課し、一般公開を避けている。

そして、公開情報には重要な空白がある。3.8固有のパラメータ数、expert数、active parameter数、層
数、学習トークン数、具体的な学習データ構成、TPU世代、実測tokens/sec・TTFT・P95レイテンシ、3.8
Flash Cyberの正確なAPI価格・コンテキスト長は未指定である。Googleのmodel cardはarchitecture、
training dataset、hardwareについて3.7 Flashの資料を参照するだけである。この透明性不足は、オンプレミ
ス容量計画、モデル規模に基づくリスク分析、学習データ由来リスクの精密な評価を難しくする。
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総合評価： 一般用途では、3.8 Flashは「最高性能モデルそのもの」というより、frontier級に近いエージェ
ント能力をFlash価格帯へ引き下げたモデルとして魅力が大きい。一方Cyberは、SOC/SAST代替の単純な
コードスキャナではなく、人間のセキュリティチームと組み合わせて長時間の脆弱性調査・検証・修正を自
律化するための専門エージェント基盤として見るのが適切である。後者は能力の高さそのものが新しいリス
クでもあり、Human-in-the-loop、sandbox、最小権限、独立検証、監査ログが実運用上不可欠になる。

技術的特徴と設計

3.8 Flashの公開仕様

Gemini 3.8 FlashのモデルIDは gemini-3.8-flash 。最大入力は1,048,576 tokens、最大テキスト出力は
65,536 tokensで、テキスト、画像、動画、音声、PDFを入力できる。コード実行、function calling、file
search、Google Search/Maps grounding、structured output、URL contextをサポートし、computer use
はPreviewである。一方、画像生成、音声生成、Live APIは非対応である。thinkingは low 、 medium 、
high を選べ、 minimal はサポートされない。Batch、Flex、Priority inferenceも利用可能である。

Google DeepMindのmodel cardでは、入力コンテキストを「最大1M」、出力を「64K」と表記しており、
3.8 Flashを3.7 Flashの直接的な後継としている。用途はproduction-ready general-purpose agents、
software engineering、agent tasks、complex knowledge workflowsである。知識カットオフは原則2026
年3月だが、分野によってはGemini 3系と同様に実質的に2025年1月相当の情報に留まる可能性がある。

技術項目 Gemini 3.8 Flash Gemini 3.8 Flash Cyber 評価

基盤モデル 3.7 Flashベース。
Flashと「same
foundational
intelligence」。

共通コア＋用途別展
開

アーキテクチャ 3.8固有の詳細は未指定 未指定
expert数、層数等は
非公開

パラメータ総数 /
active params

未指定 未指定
オープンウェイトで
はない

コンテキスト 1,048,576 tokens。 未指定
Cyberに1Mをそのま
ま仮定すべきでない

最大出力 65,536 tokens。 未指定 —

モダリティ
text/image/video/audio/
PDF入力、text出力。

未指定
Cyberは主として
code/security
workflow

Thinking
Low / Medium / High。

未指定
FlashはMediumが実
用上の中心

学習データ
3.8固有の構成・token数
は未指定。3.7資料へ参
照。

未指定
Cyber特化post-
trainingの詳細も非
公開

ハードウェア
3.8固有TPU世代等は未指
定。

未指定 —

公開形態
API/AI Studio/Enterprise/
Antigravity等。

Fairwind審査制。 最大の製品差
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技術項目 Gemini 3.8 Flash Gemini 3.8 Flash Cyber 評価

ZDR Cloud側の条件に依存
Managed modelとしてZDR
対応。

Cyberには明示的保
証あり

アーキテクチャについて補足すると、3.8のmodel cardは詳細を開示せず3.7へ参照している。Gemini 3系の
基盤となるGoogleの技術資料では、上位のGemini 3 Proについてsparse Mixture-of-Experts Transformer
とnative multimodalityが開示され、Google TPU、JAX、ML Pathwaysを使用することが説明されている。
しかし、これを「3.8 Flashも同じexpert構成である」と読む根拠はないため、本レポートではGemini 3ファ
ミリーの技術系譜としてのみ扱い、3.8固有仕様は未指定と判定する。

学習データについても同じ注意が必要である。Gemini 3の基盤モデル資料では、公開Web文書、テキスト、
コード、画像、音声、動画、ライセンスデータ、契約・制御下のユーザーデータ、業務データ、synthetic
data等の利用と、instruction tuning、reinforcement learning、人間の選好を用いたpost-trainingが説明さ
れているが、3.8 Flashのデータ比率、総学習token数、Cyber固有データセットは公開されていない。した
がって、著作権・データ由来リスクをモデル固有レベルで監査するには公開情報が不足している。

推論、レイテンシ、効率

3.8の特徴は単なる一回答あたりの「深い思考」ではなく、小さな推論ステップ、反復的なtool call、結果検
証を長時間繰り返すagentic loopにある。Googleはこれを「works harder」と表現しており、高いthinking
effortではより多くのトークンを消費することを明記している。Google Cloudの移行ガイドも、3.7より
accuracy/reliabilityを改善した代償としてtoken consumptionが増えると説明している。

ここには重要な経済的含意がある。価格表上の単価 ≠ タスク単位のコストである。たとえば3.7と3.8が同じ
input/output単価でも、3.8が内部推論や長いagent loopで1.5倍のtokenを使えば、実際の1タスク当たり請
求額も増える。このため、高量・単純な分類や抽出では3.8への無条件移行より、3.7あるいはFlash-Liteとの
A/B評価が望ましい。Google自身も低latency用途にはlower thinking、効率重視では3.7を選択肢としてい
る。

Googleは「3.7と同じspeed」と述べる一方、公開資料にはtokens/sec、time-to-first-token、P50/P95/
P99 latencyのモデル固有実測値は未指定である。従って、「同じspeed」は製品ポジショニングとしては参
考になるが、SLA設計に使える性能保証ではない。

料金と提供形態

2026年12月31日までの3.8 Flash introductory priceは、入力$0.75 / 100万tokens、出力$3.75 / 100万
tokens。2027年1月1日からは$1.50 / $7.50になる予定である。これは3.7 Flashと同じ導入単価である。

Gemini APIの料金表では、Batch/Flexにはさらに安い処理レート、Priorityには高いレートが用意されてい
る。したがって、非同期大量処理とinteractive agentを同じ推論クラスで運用せず、ワークロード別に
routingすることがコスト最適化の鍵になる。

3.8 FlashはGemini API、Google AI Studio、Gemini Enterprise Agent Platform、Antigravity、Android
Studio、Stitchで開発者・企業向けに展開され、Gemini app、Google SearchのAI Mode、Google Sheetsな
どにも投入される。Cyberはこれと異なり、Fairwind Program経由のstandalone modelまたはCodeMender
との組み合わせが基本である。
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新機能、世代差、競合比較

3.8 Flashと3.7以前の差

3.7 Flashから3.8への中心的な変化は、モデルサイズの公称拡大ではなく、長期的なソフトウェアエンジニア
リング、専門知識エージェント、複雑なツール使用ループの安定性である。Google CloudはFlashをGemini 3
ファミリーの「agentic workhorse」、すなわちProのdeep reasoningとFlash-Liteのhigh throughputの間を
埋めるモデルと説明している。

3.6世代では主にtoken efficiencyが強調され、3.7ではalgorithmic reasoningやagentic video understanding
が伸ばされたのに対し、3.8は「長時間仕事を最後まで完了すること」に重点が移った。Googleのパートナー
Gleanは、自社評価で3.8が文書量の多いlong-running workflowについて3.7の3倍超のタスクを完了したと述
べている。これは独立研究ではなく導入パートナーの評価だが、3.8の設計意図をよく表している。

FlashとFlash Cyberの本質的差

両モデルはGoogleによれば「same foundational intelligence」を共有する。ただしCyberは防御側に必要な
脆弱性調査・パッチ生成・security reasoningを優先し、通常の3.8 Flashよりサイバー用途の安全フィルタを
意図的に緩くしている。この能力差があるため、Cyberでは利用者を厳しく限定するアクセス制御が安全策の
一部になっている。

重要なのは、GoogleがCyberでexploitationよりfixingを優先したと明言している点である。つまり狙いは
「攻撃自動化モデル」より、「脆弱性を見つけ、検証し、安全な修正を作るdefender-first model」である。
ただし、脆弱性発見、reverse engineering、penetration testing、malware analysisは本質的にdual-useで
あり、攻撃能力を完全に切り離すことはできない。そのためFairwindは技術的alignmentだけでなく、利用
者・組織を囲い込むgovernanceを第二の安全層としている。

主要モデルとの比較

以下は2026年9月初頭の公開一次資料を基準とする。競合モデルは評価設定が異なるため、異なるベンチマー
クのスコアを横並びで「総合知能ランキング」として解釈すべきではない。

モデル 主な位置づけ
Context /

output

公開API価
格 / 1M
tokens

長所
主な弱点・注
意

Gemini
3.8 Flash

長時間agent /
coding /
enterprise
workhorse

1.048M /
65.5K。

$0.75 /
$3.75～

2026年
末。

低単価、長期
agent、native
multimodal、
Google tool
ecosystem

3.7よりtoken
消費増。パラ
メータ・実測
latency非公開

Gemini
3.8 Flash
Cyber

防御的vuln
research /
patching

未指定 未指定
CyberGym 86.2%、
CWE-Bench
47.2%。

Fairwind限
定、dual-
use、公開仕様
が少ない

Gemini
3.7 Flash

直前世代の
agentic Flash

約1M / 64K
3.8と同じ

導入価格帯
3.8よりtoken効率を
優先可能。

long-horizon
reliabilityで
3.8に劣る
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モデル 主な位置づけ
Context /

output

公開API価
格 / 1M
tokens

長所
主な弱点・注
意

GPT-5.6
Sol

OpenAI
flagship
reasoning/
coding

約1.05M /
128K

現行 $4 /
$20。

frontier reasoning/
coding、最大128K
出力

Flashより単価
が大幅に高い

GPT-5.6
Terra

capability/
costの中間

5.6 family
$2 / $12。 日常・agent用途の

バランス

3.8 Flashより
token単価が高
い

GPT-5.6
Luna

高量・低コス
ト

1.05M /
128K

$0.20 /
$1.20。

3.8よりさらに低単
価

高難度推論で
は上位5.6との
棲み分け

Claude
Sonnet 5

agentic
coding/
general
workhorse

Anthropic
API

$2 / $10。
強いagentic
coding、成熟した
Claude ecosystem

3.8 Flashより
token単価が高
い

GPT-5.6-
Cyber

OpenAI cyber-
specialist

公開pricing
上long

contextは未
提供

$12.50 /
$75。

専門サイバー向け

Googleの3.8
Cyber launch
評価との共通
条件比較が不
足

価格だけを見ると3.8 FlashはClaude Sonnet 5、GPT-5.6 Terra/Solよりかなり安い一方、GPT-5.6 Lunaよりは
高い。しかし、agentic modelの経済性は単価だけでは決まらず、成功までに必要なtoken数、tool call数、
retry率、wall-clock time、人間の修正時間を含めて比較する必要がある。Google自身が3.8のtoken
consumption増加を認めているため、単価差だけからTCOを推定するのは不適切である。

セキュリティ、サイバー能力、データ保護とコンプライアンス

脆弱性発見と自動修正

3.8 Flash Cyberの最も目立つ成果がCyberGymである。Google/Fairwindが公開する同条件のPass@1では以
下の通りである。

26

27

28

29

30

31

25

5

https://developers.openai.com/api/docs/models
https://openai.com/index/advancing-the-price-performance-frontier-with-gpt-5-6/
https://developers.openai.com/api/docs/models/gpt-5.6-luna
https://www.anthropic.com/news/claude-sonnet-5
https://developers.openai.com/api/docs/pricing
https://docs.cloud.google.com/gemini-enterprise-agent-platform/models/guides/gemini-3-8-flash
https://deepmind.google/fairwind-program/


3.8 Cyberは前世代3.5 Cyberから8.7ポイント上昇している。ただし首位とGPT-5.5-Cyberとの差は0.6ポイン
トにすぎず、CyberGym運営者自身が「agent runs are stochastic」「modest score differences may not
reflect meaningful capability gaps」と注意している。このため、86.2対85.6を統計的に確立した優位性と読
むべきではない。

さらにCyberGym Level 1の厳密な内容は、1,507件・188の大規模OSSプロジェクト由来の実脆弱性を対象
に、脆弱性説明と未修正コードベースを受け取り、脆弱性を再現するworking PoCを生成するタスクであ
る。つまり「コードだけ渡され、未知のzero-dayをゼロから発見する」という完全blind discoveryとは異な
る。CyberGym自体が現実性の高い強力な評価であることは間違いないが、Googleの「autonomous
vulnerability discovery」という製品表現より狭い能力を直接測っている。

Googleがこれを補うために示したのが、20プログラミング言語にまたがる内部real-world benchmarkで、成
功率は70%超とされる。ただし問題セット、評価器、モデル設定が外部公開されていないため、この値は有
力な内部証拠だが独立再現可能な証拠ではない。

修正能力についてはCWE-Benchがより防御的な評価になっている。CWE-Benchは54種類のCWEを含む100件
のheld-out audit-and-patchタスクで、修正がexploitを止め、既存テストもすべてpassした場合のみ成功と
判定する。LLM judgeやpartial creditではなくprogrammatic verifierを使い、非公開テストセットによる汚
染対策も採られている。3.8 Cyberは47.2%、トップモデルFable 5は47.8%だった。

これは逆に重要な限界も示す。最良クラスでも半数以上のsecurity repair taskを一発では完全解決できてい
ない。したがって、3.8 Cyberを「自動パッチ承認者」としてCI/CDに直結させるより、候補パッチ生成→独立
テスト→security review→段階deployという形が妥当である。

CyberGym Pass@1 — Google/Fairwind公開評価

Gemini 3.8 Cyber GPT-5.5-Cyber Mythos 5 GPT-5.6 Sol Gemini 3.5 Cyber
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実システム上の成果

GoogleはChrome Securityで、3.8 Cyberが「best commercial models that are much larger」に比べ2.6倍
多く正しい脆弱性パッチを生成したとしている。Google Cloud Vulnerability Researchでは、通常なら調査
に数か月かかる種類のcritical foundational vulnerabilityを2時間未満で発見したという。Wizの内部
penetration-testing benchmarkでは、他のfrontier modelよりrecallが7.5～9.7ポイント高く、コストは2.3
～5.2倍低かった。

これらはbenchmarkだけでなくproduction-like workloadでの価値を示す一方、Chrome/Wizの完全なtask
set、false-positive rate、severity別内訳、confidence intervalなどは公開されていない。したがって、導入
企業自身のコードベースでblind A/B testを行う必要性は依然として高い。

プロンプトインジェクションと攻撃耐性

GoogleはGemini 3.8 familyについて、Gray SwanのIndirect Prompt Injection benchmarkで「significant
leap」を達成したとしている。IPIは、メール、Webページ、文書、repository等に埋め込まれた攻撃者の命
令によって、agentが本来のユーザー命令から乗っ取られる問題を評価する。

しかしGray Swanが2026年3月に実施した大規模Arenaでは、464人のred teamerが13モデル、41シナリオに
対し27.2万件超の攻撃を送り、8,648件が成功し、評価対象の全モデルで少なくとも一部の攻撃が成功した。
成功条件には、悪意あるactionを実行するだけでなく、それをユーザーに隠すことも含まれていた。

したがって3.8の改善は重要だが、実務上の設計原則は「model is robust」ではなく、prompt injection
will sometimes succeedを前提にすべきである。特にbrowser、email、Git repository、ticket、external
documentationなど非信頼データを読むagentでは、modelのalignmentだけにcredentialやtool権限を委ね
る設計は避けるべきである。これはGray Swanの結果と、Cyberの強力なtool-capable behaviorから導かれ
る防御的な設計判断である。

Fairwindのガバナンス

Cyberではmodel-level safeguardを一部緩める代わりに、アクセス層でリスクを抑えている。参加組織に
は、ユーザー単位認証、phishing-resistant MFA、適切なaccess controls、従業員の利用追跡が求められ、
利用者は内部のcybersecurity、incident-response、penetration-testing team等に限定される。第三者への
再販売・共有も禁止され、Googleは応募組織のsecurity historyやethical operationsについてdue diligence
を行う。許可されるdual-use用途にはauthorized threat simulation、reverse engineering、defensive/
academic malware analysisが含まれるが、malware creationなど悪意ある用途は禁止される。

この設計は、「強いcyber modelではモデル単体の拒否率だけで安全性を確保できない」という実践的判断
を示している。能力が高くなるほど、identity、organization vetting、monitoring、contractual controlsを
安全機構の一部に組み込む方向であり、今後のfrontier cyber AIの有力なdeployment patternになり得る。こ
れはFairwindの設計からの分析的推論である。

データ保護

データ利用条件は利用経路によって大きく異なる点が重要である。Gemini Developer APIのPaid Servicesで
は、Googleはprompt/responseを製品改善に使用せず、データはCloud Data Processing Addendumに基づ
いて処理するとしている。一方、無料tierには異なるデータ利用条件があるため、機密コードや個人データを
扱う企業は「Geminiを使っているか」ではなく、どの契約tier / endpointを使っているかを確認すべきであ
る。
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Gemini Enterprise Agent Platformでは、顧客の事前許可・指示なしにmanaged modelのtraining/fine-
tuningへ顧客データを使用しないと明記されている。またFairwind経由の3.8 Flash Cyberについては、
Gemini Enterprise Agent Platformのmanaged modelとして直接利用する場合、zero data retentionをサ
ポートするとGoogleが明示している。

Google Cloudにはlocational endpoint/data-residencyの仕組みもあり、GDPRやHIPAA等のデータガバナン
ス要求を意識した配置が可能である。ただし、特殊な政府隔離要件や輸出管理等は別途jurisdictional
architectureが必要になる場合がある。

SOC、ISO、GDPR等の位置づけ

ここは「Gemini 3.8がSOC 2認証済み」のように表現すると不正確である。SOC 2やISOはモデル重みそのも
のへの認証ではなく、Google Cloudのサービス、情報セキュリティ管理システム、統制環境に対する監査・
認証である。

Google CloudはSOC 2 Type IIの第三者監査を定期的に受けており、SOC 2対象サービスにはGemini
Enterprise、Gemini Enterprise Agent Platform、Generative AI on Gemini Enterprise Agent Platform
が明示されている。Google CloudはType IではなくType IIを発行しており、設計だけでなく一定期間の統制
の運用有効性を監査する。

Google Cloud ServicesのISMSは独立第三者監査を経たISO/IEC 27001:2022認証を取得している。これは企
業導入にとって重要な基盤統制であるものの、ユーザー企業自身のISO 27001適合・認証を自動的に保証する
ものではなく、Google自身も顧客が自社側のcontrol implementationを完成させる必要があると説明してい
る。

GDPRについてGoogle Cloudは、顧客個人データの処理について契約上GDPRに従うこと、セキュリティ機能
やprivacy assessment向け文書を提供することを表明している。これも「Gemini 3.8というモデルがGDPR認
証された」という意味ではなく、controllerである導入企業とprocessorであるGoogleの役割分担の中でコ
ンプライアンスを構築するものである。

EU AI ActについてもGoogle Cloudは適合と顧客支援へのコミットメントを公表しているが、具体的な3.8
deploymentがどのrisk categoryに属し、どの義務を負うかは用途によって決まる。特に重要インフラ、採
用、医療等へ3.8 agentを組み込む場合は、モデル提供者のCloud complianceだけでなく、deploying
organization側のAI-system-level assessmentが必要になる。

実用評価、ベンチマーク、評判

3.7からの定量的改善

Google Cloudが公開している3.8対3.7の開発者向け評価では、Terminal-Bench 2.1が81.6→90.8、SWE-
Bench Proが60.4→61.6、SWE-Atlasが48.0→51.9、τ³-bench Bankingが30.9→38.1、CharXivが
84.5→86.2、GDP.pdfが34.0→35.0と上昇した一方、HLEは45.7→45.4とわずかに低下している。つまり3.8
は全領域で単純に上昇したわけではなく、特にagentic/tool-heavy tasksで改善幅が大きい。
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この形は3.8の設計意図と整合する。単発の一般知識テストよりも、terminal、銀行エージェント、repo操作
など状態を維持しながら複数ステップを遂行する課題で改善が大きい。従って、FAQ botのような短い一問一
答だけで3.8を評価すると、モデルの差を過小評価する可能性がある。

Googleのローンチ評価ではHLE-Verifiedが54.9%で、GPT-5.6 Sol 54.5%、Claude Opus 5 54.4%、Gemini
3.7 Flash 53.6%に近接または上回る結果が示されている。またDeepSWE v1.1では「より大型のfrontier
modelsの多く」を低コストで上回ったとGoogleは報告している。

第三者benchmark ownerから見た評価

独立性を少し高めるためにGoogle自身のグラフだけでなく、benchmark ownerのデータを見ると、Valsは
2026年9月のGemini 3.8 FlashをVals Index 62.25% ±1.01、52モデル中5位と掲載している。Finance
Agent v2では複数カテゴリで3.8 Flashがトップクラスとなり、Earnings Analysis 81.4%、Market Analysis
78.5%、Comparables 52.0%などのcategory leadが掲載されている。一方、モデルは依然としてfinancial
modelingのような複雑なタスクで大きな余地を残している。

Valsの3.8モデルページには1評価あたりのlatencyとして44分53秒も掲載されているが、これはAPIのsingle-
request latencyではなく、Valsのagentic benchmark suiteを実行した際のtask-level測定である。したがっ
て「Gemini 3.8の応答に45分かかる」という意味ではない。モデルAPIのTTFTやtokens/secとの比較には使
えない。

またValsページが表示するtoken priceとGoogleの2026年末までのintroductory priceにはスナップショット
上の不一致が見られる。これは外部benchmarkの「cost per test」を実際の現在請求額へ直接転用しない方
がよい理由の一つである。評価時のprovider、pricing snapshot、thinking configuration、tool settingsを確
認すべきである。

Gemini 3.8 Flash − 3.7 Flash公開評価のスコア差

Terminal SWE-Pro SWE-Atlas Tau3 Bank CharXiv GDP.pdf HLE
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導入企業・専門家の声

公開直後であるため、長期間の独立production reviewはまだ蓄積が少なく、現時点の「評判」の多くは
Googleが公開したearly-access partnerの評価である。このため以下はユーザー事例として有益だが、独立レ
ビューとは区別する必要がある。3.8 Flashのmodel cardとローンチはいずれも2026年9月2日公開である。

Gleanはdocument-heavyなlong-running workflowで3.8が3.7の3倍超のタスクを完了したと述べ、Loopitは
AI game creation agentでcoding、asset reasoning、visual validationを組み合わせた際の速度と完成度を評
価している。これは3.8の強みが単発benchmarkより「完成物まで到達するagent workflow」にあることを
裏付ける初期事例である。

Cyber側ではArmadinが大型モデルに匹敵しつつ低価格・低latencyだったと評価し、Palo Alto Networksは
vulnerability huntingを含むsecurity taskでmodel class以上の性能と高速性を報告している。Snowflakeは
公開repositoryでcritical/high-severity findingとtriage noiseの削減を評価し、Wizはweb exploitation、
penetration testing、bug bountyで前世代を大きく上回ったとしている。

一方、こうした推薦コメントは選択されたlaunch testimonialsであり、失敗例、false positives、false
negatives、operator intervention rateなどを包括的に開示するものではない。より厳格な導入判断には、組
織自身の「過去に人間が見つけた脆弱性」を隠したholdout setを用意し、blind評価するのが望ましい。

批判的評価

3.8で最も注意すべき弱点は、Google自身が認めるhallucination、jailbreak risk、occasional slowness/
timeouts、高effort時のtoken増加である。knowledge cutoffも全分野で均一ではない。

第二に、透明性が限定的である。パラメータ数や3.8固有アーキテクチャが非公開で、Cyberについては通常
モデル以上に詳細が少ない。これはAPIサービスとしては珍しくないものの、研究用途や厳格なmodel risk
managementでは弱点になる。

第三に、benchmark saturationが始まっている。CyberGymで86%台に達するとモデル間差が1～3ポイント
に縮まり、benchmark owner自身が小差の解釈に警告している。今後は既知脆弱性の再現だけでなく、
blind zero-day discovery、長時間のend-to-end investigation、攻撃者のadaptive behavior、実際のfalse-
positive burdenなどへ評価軸を移す必要がある。

利用シナリオ、導入判断、将来展望と結論

推奨用途

3.8 Flashが特に適するのは、数十回のtool callや長いcontextをまたいで「仕事を完成させる」必要のある
workflowである。 大規模repositoryの改修、migration、test/debug/refactor、企業文書を横断する
research、finance/legalのdocument-heavy agent、browser/computer-use agent、UI/prototype生成など
が典型である。Googleはproduction agents、software engineering、complex knowledge workflowを明示
的な想定用途としている。

逆に、単純分類、短い要約、固定フォーマット抽出、極端なlow-latency API、数十億件規模の高量処理で
は、3.8の追加thinkingが経済的とは限らない。lower thinking、3.7 Flash、Flash-Lite、あるいはGPT-5.6
Lunaのようなより安価な競合を含め、成功タスク1件当たりのTCOでroutingするべきである。
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3.8 Flash Cyberは、SASTを完全に置き換える用途より、SAST/fuzzer/SBOM/bug bountyから得たsignalを基
にrepoを深掘りし、PoC、root-cause analysis、patch、regression testを生成するtier-2/tier-3 security
engineer amplifierとして特に有望である。CodeMenderとの組み合わせもこの方向を意図している。

導入時チェックリスト

領域 本番導入前に確認すべき事項 理由

モデル選択
3.7 / 3.8 / Flash-Lite / competitorを同一
holdout setで比較

3.8は3.7よりtoken消費増。

Thinking
Low / Medium / High別に成功率、
token、latencyを計測

モデル品質とTCOの主要control
knob。

TCO $/tokenではなく$/successful taskを計測
長時間agentではretry/tool callが支配
的

Latency P50/P95/P99を自社workloadで測る
Googleは公開tokens/sec等を未指定。

権限 agentに最小権限のservice accountを付与
prompt injection成功をゼロと仮定でき
ない。

Tool
execution

shell/browser/write/deployをsandbox化
hallucinationや悪意ある外部
instructionの影響を限定

Human
approval

destructive action、merge、deploy、
credential変更に承認gate

CWE-Benchでも完全修正率は約47%。

Patch検証
exploit regression＋既存test＋fuzzing＋
別model/人間review

model-generated patchを自己評価だ
けで承認しない

Prompt
injection

email/Web/repo/documentをuntrusted
inputとして扱う

Gray Swanでは全モデルが少なくとも
一部突破された。

データ分類
secret、PII、source codeごとに送信可否
を定義

API tierでデータ利用条件が異なる。

契約tier
機密用途ではPaid/EnterpriseのDPAと
retention条件を確認

Paid dataはproduct improvementに使
わない。

Cyber ZDR
必要ならAgent Platform managed
deploymentでZDRを確認

Fairwind CyberはZDR対応を明示。

地域
data residency、cross-border processing
を確認

GDPR/sovereignty要件に影響。

監査
prompt/tool/action/resultを改ざん耐性
のある形で記録

agentic workflowのincident
investigationに必須

SOC/ISO
Googleのscopeと自社control
responsibilityを分離

SOC/ISOはmodel単体の認証ではな
い。

Cyber access
Fairwind利用者をsecurity/IR/pentest
personnelに限定

Google自身のprogram requirement。
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領域 本番導入前に確認すべき事項 理由

Kill switch
token、tool-call、wall-clock、費用上限
を設ける

long-running loopによる暴走・コスト
増を防ぐ

継続評価
model version変更ごとにgolden setを再
実行

model card/evalsは更新され得る。

将来展望と研究課題

第一の研究課題はlong-horizon reliabilityである。3.8が示す方向性は、1回の回答を10%賢くすること以上
に、何十～何百ステップのagent loopで誤差を蓄積せず仕事を完了することに価値を置く。Terminal-Bench
やτ³-benchでの改善はこの方向を支持するが、長いworkflowほど1回の誤ったtool call、false assumption、
prompt injectionが下流へ増幅される。今後の評価では単純なpass@1だけでなく、途中からのself-
recovery、error localization、rollback能力が重要になる。

第二は推論量の動的最適化である。3.8は能力を得る代わりにより多くのtokenを使うことがあるため、全
queryをHighにするのは非効率である。モデル自身またはrouterがtask difficultyを予測し、
Low→Medium→Highへ必要時だけ昇格させる仕組みが、品質・コスト・latencyのPareto frontierを改善す
る有力な研究テーマになる。

第三はcyber benchmarkの次世代化である。CyberGymの成功自体が、既知脆弱性再現benchmarkの性能を
急速に飽和させつつある。CyberGym運営側もagentが実際にzero-dayや不完全patchを発見したことを報告
しており、今後は時間的に隔離されたfresh repositories、blind discovery、end-to-end
discover→reproduce→patch→verify、複数日のinvestigationへ評価を拡張する必要がある。

第四はprompt injectionとagent securityの構造的解決である。Gray Swanの結果が示すように、「モデル
を十分alignmentすれば外部コンテンツ内の悪意ある命令を常に無視できる」という前提はまだ成立しない。
信頼できないdataとinstructionの強制的分離、capability-based tool security、transaction authorization、
taint tracking、agent sandboxなど、LLM外部のシステムセキュリティとの統合が必要になる。

第五はdefender–attacker balanceである。3.8 Cyberはfixingをoffensive exploitationより優先し、強力な
能力をtrusted defendersへ先行提供するという社会的deployment experimentでもある。Fairwindは650超
のpartnerを抱え、政府・重要インフラ・core technology platformを優先する。この「能力を一律公開する
のではなく、防御側へ時差をつけて提供する」という方式が本当に防御優位を生むかは、今後の重要な実証
課題である。

第六は透明性である。3.8固有のパラメータ規模、MoE構成、training-token数、cyber-specific post-training
recipe、TPU世代、energy footprint、endpoint latency分布、Cyberのコンテキスト・料金などは現時点で
未指定である。frontier modelの能力が重要インフラやsecurity operationsへ入るほど、モデル企業には
benchmark scoreだけでなく、system-level risk assessmentに必要な情報をどこまで公開するかという課題
が重くなる。

結論

Gemini 3.8 Flashを一言で評価するなら、「Flashの価格帯と速度クラスに、長時間エージェント向けの
frontier級推論を押し込んだモデル」である。1M context、65K output、multimodal input、computer/
tool use、三段階thinkingを備え、特にterminal、repository、enterprise knowledge workflowのような
multi-step taskで3.7から明確な改善を示している。一方、その能力は追加token consumptionによって得ら
れている側面があり、すべての3.7 workloadを無条件で置き換えるモデルではない。
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Gemini 3.8 Flash Cyberはさらに重要である。CyberGym 86.2%、CWE-Bench 47.2%、Chrome/Wizでの初期
成果は、LLM cyber agentが「コードについて質問に答える」段階から、実repositoryを長時間調査して脆弱
性を再現し、修正案まで作る段階へ急速に移っていることを示す。一方、CWE-Benchで成功率がまだ半分未
満であること、CyberGymの小差には統計的注意が必要なこと、prompt injectionが未解決であることは、完
全自律のsecurity engineerとして扱うには時期尚早であることも示している。

企業導入における最適解は、モデルを「信頼できる自動意思決定者」にすることではなく、高速な候補生
成・調査・検証エンジンとして利用し、外側をzero-trust型のagent architectureで囲うことである。特に
Cyberでは、sandbox、最小権限、MFA、独立test、human approval、audit logging、ZDR/データ所在地の
確認を組み合わせて初めて、モデル性能を安全な事業価値へ変換できる。Google自身のFairwind設計も、実
質的にこの考え方を採っている。

現時点では、一般的なagentic software/knowledge workloadなら3.8 Flashを優先候補、極端な
throughput/低コスト用途なら3.7・Flash-LiteやGPT-5.6 Luna等も比較、security research/patchingな
ら資格を満たす組織では3.8 Flash Cyberを強く検証する価値がある、というのが最も妥当な導入判断であ
る。ただし最終的なモデル選択は公開leaderboardではなく、自社のholdout workloadにおける「成功率 ×
latency × token/tool cost × human-review cost × security risk」の積で決めるべきである。
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