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現代の安全保障環境において、センサー網の急激な稠密化、無人アセット（UAV・USV・UUV）の大
量展開、およびスタンド・オフ火力網の長射程化に伴い、防衛オペレーションで流通するデータ量は

爆発的な増加の一途をたどっている1。防衛省は、こうした戦闘様相の激変に対応するため、自衛隊

の部隊や全国の基地・駐屯地を連接する通信インフラの抜本的刷新を決定し、NTTが提唱・実用化
を進める次世代光通信基盤「IOWN（Innovative Optical and Wireless Network）」の中核技術を導
入する方針を固めた1。 
本報告は、自衛隊情報基盤へのIOWN導入に関する政策的枠組み、技術的アーキテクチャ、具体
的な調達・実証プロジェクト、作戦領域への波及効果、ならびに将来の運用課題について、防衛政策

および情報通信工学の観点から包括的に分析・評価したものである。 

1. 導入の政策的背景と推進フレームワーク 
防衛省がIOWNの導入を決断した背景には、従来の防衛情報通信基盤が抱える構造的限界と、
2020年代後半以降に求められる「新しい戦い方」への適応という二重の要請が存在する1。 

既存防衛情報通信基盤（DII）の構造的限界 
自衛隊では2002年度より、陸・海・空の各自衛隊を横断する共通通信網として「防衛情報通信基盤（
DII: Defense Information Infrastructure）」を運用してきた1。しかし、DIIは長年にわたり個別システ
ムの要請に応じて逐次的な回線増設やパッチワーク的な機能拡張を重ねてきた経緯があり、ネット

ワークアーキテクチャのサイロ化が進んでいた1。従来の電子ルータを介したTCP/IPベースの通信で
は、データ量の急増に伴うネットワーク遅延の揺らぎ（パケットジッター）や帯域幅の枯渇が顕在化し

やすく、リアルタイム性が極めて厳しく要求される領域横断作戦（クロスドメイン・オペレーション）にお

いて深刻なボトルネックとなる懸念が高まっていた1。 

「防衛省次世代情報通信戦略」の策定 
2025年7月、防衛省は「宇宙領域防衛指針」とともに「防衛省次世代情報通信戦略」を正式に策定・
公表した2。本戦略は、不確実性の高い安全保障環境下で「意思決定の優越」を確立することを主目

的に掲げ、領域横断的な連携態勢の構築、ならびに妨害を受けても機能を維持できる抗たん性の

確保を重点方針として明示している1。同戦略では、2029年度をめどに次世代プラットフォームとして
の「新たな防衛情報通信基盤（仮称）」を構築することを見据えており、民間が先行開発する光電融

合技術やオールフォトニクス・ネットワーク（APN）を中核技術として取り込む方向性が明確に位置づ
けられた1。 

統合作戦司令部の新設と次期防衛力整備計画への位置づけ 
2025年3月に新設された「統合作戦司令部（JJOC）」による一元的な指揮統制を十全に機能させる
ためには、全ドメインの戦況データを遅滞なく処理・共有できる基盤が不可欠である2。防衛省は、

IOWN中核技術の導入を自衛隊の主要装備調達を定める次期防衛力整備計画に明記する方針を



固めた3。2026年度予算において「新たな防衛情報通信基盤（仮称）の整備に向けた実証検証」とし
て9億円を計上して技術検証に着手し、2027年度予算案に関連費用を本格計上したうえで、2028年
度以降の実運用移行を計画している2。 

2. IOWNの中核技術と防衛情報通信への適用メカニズム 
IOWN構想は、エレクトロニクス（電子技術）に基づく既存の情報処理・通信システムをフォトニクス
（光技術）へ根本から転換するアーキテクチャである11。その技術体系は、ネットワークの端から端ま

でを光波長で直結する「オールフォトニクス・ネットワーク（APN）」、電子回路と光回路を融合させる
「光電融合（PEC）」、および計算資源を柔軟にプール化する「データセントリック・インフラストラクチャ
（DCI）」の3要素から構成される5。 

オールフォトニクス・ネットワーク（APN）による物理層の革新 
従来のネットワークでは、光ファイバ内を光信号で伝送されてきたデータがルータやスイッチを通過

するたびに電気信号へ変換（O-E-O変換）されていた5。この電子処理プロセッサにおけるバッファリ

ングが遅延とその揺らぎ（パケットジッター）を引き起こす最大の要因であった5。APNは、端末や拠点
の間を光波長パス（光ラムダ）で直接接続することにより、光電変換ロスを完全に排除する5。これに

より、物理的な光速に極限まで近い通信遅延（従来の1/200）を達成するだけでなく、遅延時間が完
全に確定的な「遅延ゆらぎゼロ」を実現する5。これは、遠隔からの無人機・ロボットの超精密リアルタ

イム遠隔操作や、複数レーダーサイトの生波形データの位相同期伝送において不可欠な技術特性

である1。 

光電融合（PEC）とデータセントリック・インフラストラクチャ（DCI） 
自衛隊が推進するAI分析基盤の整備において最大の物理的制約となるのが、データセンターの電
力消費とチップ間インターコネクトの帯域ボトルネックである5。IOWNの光電融合技術は、ネットワー
ク機器からサーバボード間（PEC-2）、半導体チップ間（PEC-3）、さらにはチップ内部（PEC-4）へと段
階的に光配線を導入するロードマップを描いている5。これにより、地理的に分散配置された防衛省

クラウド拠点や各基地のコンピューティング資源（CPU、GPU、メモリ）をAPNで超広帯域・超低遅延
で結合するDCIが実現する2。遠隔地に点在する演算資源があたかも単一の巨大スーパーコン

ピュータであるかのように振る舞い、電力消費を従来の1/100に抑制しながら、大規模AIモデルの学
習・推論を分散実行することが可能となる5。 
 

評価項目 従来の防衛情報通
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3. 具体的な実装事業と実証プロジェクトの動向 
防衛省は基本戦略の策定にとどまらず、すでに複数の具体的な契約および実証プロジェクトを通じ

てIOWN関連技術の防衛実装を進めている17。 

リアルタイムデジタルツイン環境の構築 
防衛省は2026年2月27日付で、株式会社NTTデータと「リアルタイムデジタルツイン環境の整備に向
けた調査検討及び試作環境構築」事業の契約を締結した（契約金額：19億9,100万円）17。本事業

は、全国のセンサー、地理空間情報、部隊配備状況などの動的データを集約し、サイバー空間上に

現実の戦場環境をミリ秒単位で再現する3次元仮想空間を構築するものである17。IOWN APNの大
容量・低遅延通信とDCIをバックボーンとすることで、作戦指揮官は直感的な戦況把握が可能とな
り、高度なAIシミュレーションに基づく意思決定支援をリアルタイムに行う体制が整えられる17。 

宇宙光通信ネットワーク実証 
防衛省は、宇宙領域における情報収集・警戒監視能力の飛躍的向上を目的に、NTTとスカパー
JSATの合弁企業である株式会社Space Compassと「静止軌道間光通信技術実証」の契約を締結し
た18。本事業の主眼は、宇宙領域把握（SDA: Space Domain Awareness）活動等で取得された膨大
な観測データを、静止軌道（GEO）近傍を機動運用する衛星から光データ中継衛星を経由して地上
へ高速伝送する能力の確立にある18。レーザー光を用いた空間光通信は、従来の電波（RF）通信に
比べて極めて高い通信帯域を確保できると同時に、電波妨害（ジャミング）に対する耐性が本質的に

高い19。IOWNの光通信技術を宇宙光データリレー網や成層圏プラットフォーム（HAPS）と連接させ
ることで、地上・成層圏・宇宙をシームレスに結ぶ非地上系ネットワーク（NTN）の構築が進展してい
る19。 



防衛省クラウド基盤および地方拠点の多重化 
防衛力整備計画に基づき、防衛省は「防衛省クラウド基盤」の整備（令和8年度予算：676億円）およ
びエッジコンピューティング技術を活用した「防衛省クラウド地方拠点」の整備（同：181億円）を推進
している2。中央の大規模クラウドと全国の地方拠点をIOWN APNで直結することにより、前線部隊
におけるスタンドアロン環境でのデータ処理と、中央司令部での統合データ集約を高い冗長性をもっ

て両立させるアーキテクチャが具体化しつつある2。 

4. 作戦領域への波及効果と防衛ドクトリンの変革 
自衛隊情報基盤へのIOWN導入は、単なる通信インフラの高速化にとどまらず、自衛隊の作戦運用
ドクトリン、指揮統制、および同盟国連携に質的変化をもたらす1。 

意思決定サイクル（OODAループ）の極小化とKill Webの構築 
従来の軍事通信では、回線帯域の制約から各センサー側で画像や信号データを間引き・圧縮して伝

送していたため、解析の精度低下や処理遅延が発生していた1。IOWN APNの導入により、非圧縮
の高精細映像や広帯域レーダー波形データをそのまま中央および地方クラウドへ即時集約できるよ

うになる1。これにより、AIが複数センサーの相関分析を瞬時に完了させ、統合作戦司令部に対して
最適な対処方針（Course of Action: COA）をミリ秒単位で提示することが可能となる1。センサーと

シューター（打撃アセット）が1対1で結ばれる固定的な「Kill Chain」から、利用可能な任意のセンサー
と最適なシューターが動的・自律的に結合する「Kill Web」への移行が実現する29。 

スタンド・オフ防衛能力と無人アセット群のリアルタイム統制 
日本が配備を進める12式地対艦誘導弾能力向上型（地発型・艦発型）や島嶼防衛用高速滑空弾な
どのスタンド・オフ火力、ならびにMQ-9B「シーガーディアン」や水際障害探知UAVなどの無人航空機
網の運用には、広域かつ途絶のない情報共有が前提となる2。IOWNによる超広帯域バックボーン
が確立されることで、遠距離からの精密誘導情報のリアルタイム更新や、有人機と無人航空機の

チーミング（MUM-T）、自律型無人機スウォーム（群制御）に対する確定的低遅延統制が可能となる2

。 
電磁波・サイバー領域における抗たん性 
現代戦において電磁波領域およびサイバー領域は攻防の最前線となっている2。従来の同軸ケーブ

ルや電気配線は電磁パルス（EMP）や高出力マイクロ波（HPM）兵器、電磁妨害の影響を受けやす
い脆弱性を有していた2。対して、光ファイバおよび光集積回路をベースとするIOWNは、本質的に電
磁誘導ノイズの影響を受けず、外部への電磁放射（TEMPEST漏洩）も極めて少ない5。さらに、物理

層での波長多重分離技術や秘密計算技術とAPNの組み合わせにより、サイバー傍受や中間者攻
撃のリスクを構造的に遮断できる31。 

米軍CJADC2（統合全領域指揮統制）との相互運用性の強化 
米軍は陸・海・空・宇宙・サイバーの全軍のセンサーとシューターをAIとクラウドで連接する「CJADC2
（Combined Joint All-Domain Command and Control）」を強力に推進している27。日本側がIOWN
を中核とする次世代防衛情報通信基盤と中央クラウドを整備することにより、日米共同作戦時にお

けるデータフォーマットの整合および広帯域インターコネクトが保証され、統合作戦司令部と米インド

太平洋軍・在日米軍司令部との間のリアルタイム戦況共有とシームレスな統合運用が可能となる2。 

5. 導入・運用における構造的課題とリスク管理 



IOWNの自衛隊情報基盤への導入は決定的な作戦優位をもたらす潜在力を有する一方、技術的・
制度的・経済的な課題も併せ持っている1。 

サプライチェーン・セキュリティと自律的調達 
IOWNを構成する光電融合半導体、光スイッチ、高機能レーザー光源などのハードウェアおよびソフ
トウェアコンポーネントにおいて、特定国や特定ベンダーへの過度な依存を排除し、国内製造基盤と

強靭なサプライチェーンを維持することが不可欠である1。防衛省は「安全な通信は存在しない」とい

うゼロトラストの思想に基づき、米国防総省が採用するリスク管理枠組み（RMF: Risk Management 
Framework）の適用を進めており、民間調達コンポーネントに対する厳格なセキュリティ保証が求め
られている2。 

物理層の脆弱性と非地上系ネットワーク（NTN）による重層的冗長化 
オールフォトニクス・ネットワークがどれほど論理的に強靭であっても、海底光ケーブルや陸上幹線

ファイバといった物理インフラが敵対勢力による潜水工作、物理破壊、あるいは大規模自然災害に

よって切断されるリスクは排除できない1。この物理的単一障害点（SPOF）を克服するためには、
IOWN地上網を孤立させることなく、低軌道衛星コンステレーション、静止軌道光データリレー衛星、
成層圏通信プラットフォーム（HAPS）といった非地上系ネットワーク（NTN）を重層的に組み合わせた
自動迂回ルーティング機能の確立が必須となる1。 

経済性・技術成熟度管理と段階的導入（スパイラル調達） 
光電融合技術は、ボード間・チップ間（PEC-2/PEC-3）からチップ内（PEC-4）への移行において、依
然として高度な半導体パッケージング技術や歩留まりの改善を要する段階にある5。防衛調達におけ

る物価高騰や為替変動、開発長期化リスクを抑制するため、防衛専用開発を極力避け、民生商用

サービス（COTS）の技術進展に歩調を合わせた段階的調達手法（スパイラル導入）の適用が求めら
れる1。 

6. 総括と将来展望 
防衛省・自衛隊による情報基盤へのIOWN導入は、単なる通信帯域の拡張にとどまらず、2030年代
の多領域防衛を支える基幹構造（バックボーン）の再構築である1。 
政策面では「防衛省次世代情報通信戦略」および「宇宙領域防衛指針」に基づき、統合作戦司令部

が指揮する領域横断作戦に必要な「意思決定の優越」を物理層から担保する構造が確立された1。

技術面では、APNによる「遅延1/200・揺らぎゼロ」および光電融合・DCIによる「電力効率100倍・分
散GPU統合」が、データ量が爆発するAI時代の防衛クラウドおよびリアルタイムデジタルツインに不
可欠な要件を満たしている5。 
調達ロードマップにおいては、NTTデータとのデジタルツイン試作構築（約19.9億円）やSpace 
Compassとの宇宙光通信実証を通じて技術確立を図り、2027年度予算案への計上を経て2028年
度以降の実運用、2029年度の「新たな防衛情報通信基盤」の全面稼働へと向かう1。本計画が着実

に進展することで、自衛隊は電磁波・サイバー・物理的脅威に対して極めて高い抗たん性を有する

指揮統制・情報共有基盤を確立し、日米共同対処を含む多領域作戦の実効性を大幅に向上させる

ことになる1。 
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