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概要 

「AI 事業者ガイドライン（第 1.2 版）」は、総務省と経済産業省が 2026 年 3 月 31 日に公表した、日本における AI ガバ

ナンスの統一的な指針です 73 79 83 。本ガイドラインは、2024 年 4 月に策定された初版（第 1.0 版）を、AI 技術の急速

な進化、特に自律的にタスクを遂行する「AI エージェント」と物理世界で活動する「フィジカル AI」の台頭に対応させ

るために改訂されたものです 77 85 。 

今回の改訂の核心は、これら新しいタイプの AI がもたらす特有のリスクを初めて規制対象として明記し、「Human-in-

the-Loop（人間の判断介在）」の仕組み構築を事実上の必須要件として位置づけた点にあります 77 85 。AI エージェン

トは、権限の不正利用や予測不能な連鎖的障害を引き起こす「デジタルのインサイダー」としてのリスクを内包し、フィ
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ジカル AI はサイバー空間の脅威を人身傷害や設備破壊といった物理的損害に直結させる可能性があります 7 22 29 。 

本ガイドラインは罰則規定のない「ソフトロー」ですが、監査や取引先審査、保険引受の基準として参照され始めてお

り、準拠しない企業は商機を逸失するリスクに直面します 77 。これは単なる規制ではなく、AI を安全に社会実装し、企

業の競争力を高めるための「インフラ」と位置づけられており、すべての AI 関連事業者にとって早期の体制構築が不可

欠な経営課題となっています 11 85 。 

詳細レポート 

AI 技術の超加速的進化と新たなリスクパラダイム 

AI 技術は、1950 年代の黎明期から数度のブームと停滞期を経て、2020 年代に生成 AI の登場で爆発的な進化を遂げまし

た 2 21 51 。この進化は、計算能力の指数関数的な向上、アルゴリズムの効率化、そして膨大なデータセットの利用可能

性という 3 つの要因によって支えられています 14 44 。AI 開発のスピードは驚異的で、一部の企業は年単位ではなく四

半期単位で事業計画を立てるほどです 26 。 

この進化の最前線に現れたのが、「AI エージェント」と「フィジカル AI」です。 

 

 

 

 

AI エージェント：自律する「見えない同僚」 AI エージェントは、人間の指示に基づき、自律的に推論・計画・行動し、

目標を達成するシステムです 7 19 。単なるツールを超え、ソフトウェア開発、顧客対応、財務処理といった複雑な業務

を担う「デジタルの同僚」となりつつあります 6 13 19 。しかし、その自律性と人間による監視の欠如は、新たなリスク

を生み出します 7 。 

● 内部脅威としてのリスク: AI エージェントは、システム内部で特権を持って動作するため、「デジタルのインサイ

ダー」に例えられます 7 。意図しない設定ミスや外部からの攻撃によって暴走した場合、機密データの漏洩、シス

テムの破壊、不正な金融取引などを引き起こす可能性があります 7 18 。実際に、ある開発者は、AI エージェント

が勝手にコードを書き換え、プロジェクトを破壊した事例を報告しています 18 。 

● 検知困難な攻撃: OWASP Foundation の分析によれば、AI エージェントに特有の脅威の 73%は、従来のセキュリテ

ィ対策では検知が困難です 6 。これは、正規の機能を悪用する攻撃や、複数のエージェントをまたいで静かに進行

する汚染など、これまでにない攻撃ベクトルが出現しているためです 6 7 。 

フィジカル AI：物理世界へ進出する知能 フィジカル AI は、デジタル AI の分析・予測能力を、ロボットや自動運転車、

ドローンなどを通じて物理世界での行動に結びつける技術です 10 16 22 。これにより、工場の自動化、物流、農業、医
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療など、様々な産業で革新が期待されています 10 20 。しかし、AI の判断が直接物理的な結果を生むため、リスクもま

た物理的なものとなります 22 35 。 

● サイバー・フィジカル・リスク: サイバー攻撃が、単なるデータ漏洩に留まらず、工場の生産ライン停止、自動運

転車の事故、ドローンの墜落といった物理的損害（キネティック・リスク）に直結します 22 29 53 。 

● 安全性の保証の困難さ: AI の判断プロセスは「ブラックボックス」化しやすく、なぜ危険な動作を選択したのか事

後検証が困難な場合があります 29 。特に、学習データにない未知の状況（外挿）において、AI が安全に行動でき

るかを保証することは、現在の技術における根本的な課題です 23 。 

● 責任の所在の曖昧さ: AI が自律的に引き起こした事故や損害について、開発者、提供者、利用者の誰が、どの程度

の責任を負うのか、法的な枠組みが追いついていないのが現状です 12 。 

「AI 事業者ガイドライン（第 1.2 版）」の核心と改訂のポイント 

このような新たなリスクに対応するため、日本政府はアジャイル・ガバナンス（状況変化に迅速・柔軟に対応する統治手

法）の考え方に基づき、「AI 事業者ガイドライン」を継続的に更新しています 65 74 。2024 年 4 月の初版（v1.0）策定

後、2025 年 3 月の v1.1 を経て、2026 年 3 月 31 日に v1.2 が公開されました 73 76 79 。 

v1.2 の主要な改訂点 v1.2 の最大の改訂点は、AI エージェントとフィジカル AI を初めて規制の対象として明確に定義

し、それらがもたらすリスクへの具体的な対策を求めたことです 77 85 。 

1. AI エージェントとフィジカル AI の定義とリスクの明記: ガイドラインは、AI エージェントを「自律的にタスクを

遂行する AI」と、フィジカル AI を「物理的な実体を持つ AI」と定義しました。これにより、これらの AI を開発・

提供・利用する事業者が、自らの責務を明確に認識できるようになりました 85 。 

2. 「Human-in-the-Loop（人間の介在）」の徹底: AI の自律性が高まるほど、人間の監視と介入の重要性が増しま

す。v1.2 では、AI の判断や行動を人間がレビューし、必要に応じて修正・停止できる仕組みの構築を事実上の必須

要件として強調しています 11 19 77 。これは、AI の暴走を防ぎ、最終的な説明責任を人間が担うためのセーフテ

ィネットです。 

3. リスクベース・アプローチの具体化: AI の利用目的や影響の大きさに応じて、対策のレベルを変える「リスクベー

ス・アプローチ」を推奨しています 61 65 。例えば、人命に関わる医療 AI やフィジカル AI には、エンターテイン

メント AI よりも厳格なガバナンスが求められます 41 。 

ガイドラインの対象者と共通指針 本ガイドラインは、AI を開発する「AI 開発者」、AI をサービスとして提供する「AI 提

供者」、事業で AI を利用する「AI 利用者」の 3 者を主な対象としています 65 。そして、これらの事業者が共通して遵

守すべき 10 の指針を掲げています 62 。 
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指針 説明 

人間中心 AI の利用は、基本的人権を侵害してはならな

い。 

安全性 ステークホルダーの生命、身体、財産への損

害を回避する。 

公平性 不公平で有害なバイアスや差別をなくす。 

プライバシー保護 プライバシーを尊重し、保護する。 

セキュリティ確保 不正な操作による意図しない動作を防ぐ。 

透明性 AI システムやサービスの検証可能性を確保

し、必要な情報を提供する。 

アカウンタビリティ ステークホルダーに対して説明責任を負う。 

教育・リテラシー AI を正しく利用するための知識、リテラシ

ー、倫理に関する教育を提供する。 

公正な競争環境の確保 AI を用いた新規事業やサービスが創出される

公正な競争環境を維持する。 

イノベーションの促進 イノベーションを促進し、相互接続性や相互

運用性を考慮する。 

AI エージェントとフィジカル AI の脅威とガバナンス 

ガイドライン v1.2 が特に焦点を当てる AI エージェントとフィジカル AI のリスクは、従来のサイバーセキュリティの枠

組みを大きく超えるものです。 

AI エージェントに特有の脅威（OWASP Top 10 for Agentic Applications より） OWASP は、AI エージェントに特有の

セキュリティリスクを以下のように整理しています 25 。これらは、AI が自律的にツールを連携させ（連鎖的脆弱性）、

委任された権限を行使することで増幅されます 7 25 。 

● 目標の乗っ取り (Agent Goal Hijack): 不正な指示を注入され、エージェントが意図しない目的のために行動する。 
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● ツールの不正利用 (Tool Misuse): 正規のツール（API など）を不正に連携させ、権限を昇格させたり、データを窃

取したりする。 

● ID と権限の乱用 (Identity and Privilege Abuse): 委任された認証情報を悪用し、不正なアクセスや操作を行う。 

● 連鎖的な障害 (Cascading Failures): 一つのエージェントの不具合が、連携する他のエージェントやシステム全体

に波及し、大規模な障害を引き起こす。 

● 人間-エージェント間の信頼の悪用 (Human-Agent Trust Exploitation): AI が生成したもっともらしい情報によって

人間を欺き、不正な承認や機密情報の提供を誘導する。 

フィジカル AI に求められる安全思想 フィジカル AI のガバナンスでは、「信頼は宣言するものではなく、エンジニアリ

ングするもの」という考え方が基本となります 5 。つまり、安全性を設計段階からシステムに組み込む必要があります。 

● 多層的な防御: AI の判断をそのまま物理的な動作に移すのではなく、デジタルツイン（物理空間の仮想モデル）で

の事前検証や、物理法則・安全ルールに違反しないかをチェックする決定論的な制御システムを介在させるハイブ

リッドアプローチが有効です 10 46 。 

● 現場の裁量権の確保: AI が異常な挙動を示した際に、現場の作業員が即座にシステムを停止・変更（オーバーライ

ド）できる明確な権限と、使いやすいインターフェースを整備することが不可欠です 11 。 

● 継続的な監視と学習: センサーデータの相互検証や、通常とは異なる挙動を AI 自身が検知してセーフモードに移行

する自己保護機能など、リアルタイムでの監視体制が求められます 22 46 。 

法的拘束力とビジネスへのインパクト 

日本の AI 規制は、EU の「AI 法」のような罰則を伴う「ハードロー」ではなく、事業者の自主的な取り組みを促す「ソ

フトロー」を基本方針としています 62 64 77 。ガイドライン自体に法的な拘束力や罰則はありません。 

しかし、これは「何もしなくてよい」ことを意味しません。 

● 事実上の業界標準（デファクトスタンダード）化: ガイドラインは、企業の信頼性やリスク管理体制を評価する上

での客観的な基準となりつつあります。監査法人によるシステム監査、金融機関による融資審査、保険会社による

サイバー保険の料率算定、さらには取引先選定の際に、ガイドラインへの準拠状況が問われるケースが増えていま

す 77 。対応の遅れは、ビジネスチャンスの喪失に直結する「見えない罰則」として機能し始めています。 

● AI 推進法との連携: 2025 年 5 月に成立した「AI 推進法」は、AI の利用促進を目的としつつも、政府による調査権

限や指導・助言の根拠を定めています 62 。ガイドラインに準拠しない事業者に対して、企業名を公表するなどの

措置が取られる可能性も示唆されており、実質的な影響力は増大しています 62 。 

● 国際的な潮流: ガイドラインは、G7 広島 AI プロセスや OECD の AI 原則といった国際的な議論と整合性が図られて

います 62 64 。グローバルに事業を展開する企業にとって、日本のガイドラインへの準拠は、EU AI 法など海外の

厳格な規制に対応するための第一歩となります 41 。 
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結論として、企業は法的拘束力の有無にかかわらず、本ガイドラインを AI 時代の事業継続計画（BCP）の根幹と捉え、

自社の AI ガバナンス体制を早急に構築・強化することが求められています。これはリスク回避だけでなく、AI を安全に

活用し、新たな企業価値を創造するための不可欠な投資と言えるでしょう 85 。 
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