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2022年のロシアによる全面侵攻以降、ウクライナにおける戦争は近代軍事史における決定的な分
水嶺となっている。この紛争は、単なる領土の奪い合いを超え、デジタルトランスフォーメーション（

DX）と軍事技術（ミルテック）の急速な融合が、いかにして戦場の力学、戦術的パラダイム、そして戦
略的優位性の本質を根本から書き換えるかを証明する巨大な実験場となった。過去の戦争におい

て軍事技術の優位性は、強固な防衛産業基盤、長年にわたる巨額の軍事予算編成、そして重厚長

大な兵器プラットフォームによって決定づけられてきた。しかし、現在のウクライナの戦場において支

配的なのは、ソフトウェアの反復的かつアジャイルな開発、民生技術の戦術的転用、非中央集権的

な指揮統制ネットワーク、そして前線の兵士と後方の開発者を直結するリアルタイムなフィードバック

ループである。 

本報告書は、ウクライナにおける軍事DXと技術革新の実態を網羅的かつ多角的に分析するもので
ある。非中央集権的な戦況認識システムの構築から始まり、人工知能（AI）を統合した自律型兵器の
台頭、非対称な海洋戦を可能にした無人水上艦（USV）の戦術的インパクト、さらにそれらを支える軍
民融合の調達エコシステムやサプライチェーンの地政学的脆弱性に至るまで、多層的な視点から

「ソフトウェア定義型戦争（Software-Defined Warfare）」の最前線を解き明かす。 

1. 戦況認識のデジタル化と指揮統制の非中央集権化：Delta
とCJADC2の進化 
現代の高度な高強度紛争において、戦空間のあらゆる情報をリアルタイムで統合し、指揮官から前

線の歩兵に至るまで意思決定の速度と精度を向上させる戦況認識（Situational Awareness: SA）シ
ステムの重要性はかつてなく高まっている。ウクライナ軍が運用する「Delta（デльта）」システムは、
この分野における最も成功した実践例であり、米軍が長年苦闘してきた概念を戦時下で具現化した

ものである。 

ボトムアップ型開発とソフトウェア定義型アーキテクチャの結実 
Deltaシステムは、米国防総省が巨額の予算と数十年をかけて推進してきた「統合全領域指揮統制（
CJADC2）」構想が目指す機能的要件を、戦時下のわずかな期間で事実上実現したプラットフォーム
であると評価されている1。その開発手法は、トップダウン型の中央集権的な要件定義と調達モデル

に固執する西側諸国の伝統的なアプローチとは対照的であった。2014年のドンバス紛争を契機とし
て、2015年にウクライナのボランティアIT専門家集団「Aerorozvidka（航空偵察部隊、当時の部隊名
：A2724）」によって初期開発されたDeltaは、当初は単一の戦況マップを提供するシンプルな機能か



ら出発した1。 

このアーキテクチャの進化は「Amazon」のビジネスモデルの拡張に例えられる。書籍の販売から始
まり、徐々にあらゆる商品へとエコシステムを拡大したように、Deltaもまた、基礎となるデジタルマッ
プ機能の上に、ドローンからのリアルタイム映像、衛星画像、各種センサーデータ、さらにはオープン

ソースインテリジェンス（OSINT）や機密情報を次々と統合する包括的なエコシステムへと成長した1。

クラウドベースで構築されたこのプラットフォームは、特別な設定を必要とせず、前線の兵士が所有

するラップトップ、タブレット、スマートフォンからブラウザ経由で即座にアクセス可能であり、ユーザー

フレンドリーなデジタルマップ上に敵の部隊移動や自軍の配置をリアルタイムで表示する3。 

プロトタイプ段階にあったDeltaは、侵攻初期のロシア軍によるキーウ進軍の際、その真価を限界ま
で試された。ウクライナ国防省によれば、この時期、Deltaは毎日1,500もの確認されたロシア軍の
ターゲットを特定することに貢献し、首都防衛において決定的な役割を果たした4。その後、継続的な

改良を経て、2023年2月4日にウクライナ政府はDeltaシステムの軍への全面的な配備を正式に承
認した4。 

モザイク戦とキルチェーンの劇的な圧縮 
Deltaシステムの実装は、ウクライナ軍の戦術ドクトリンにおける根源的な転換を促進した。ウクライ
ナ軍は、NATO標準の「ミッション・コマンド（任務委譲型指揮）」の概念を取り入れ、上意下達に縛ら
れ上位司令部からの命令を待たなければ行動できない旧ソ連型の硬直した指揮統制システム（現

在のロシア軍にも色濃く残る）からの脱却を図った6。Deltaが提供する共通作戦状況図（COP）によ
り、中級・下級指揮官は、全体的な作戦意図の範囲内で自律的に意思決定を行う権限を行使できる

ようになった7。 

この結果、戦場における「キルチェーン（目標の発見、識別、追尾、照準、交戦、評価に至る一連の

プロセス）」は劇的に圧縮された。かつては数時間から数日を要したこのサイクルが、ウクライナ軍に

おいては数分、あるいは数秒単位で実行されている6。前線上空に滞空するISR（情報・監視・偵察）ド
ローンが捉えた目標座標は、Deltaを通じて近傍の砲兵部隊やFPVドローンのオペレーターに即座に
共有され、センサー・トゥ・シューターの直結が実現している6。これは、特定の高度な通信網やセン

サーに依存するのではなく、分散された多様なキルチェーンを構築する「モザイク戦（Mosaic 
Warfare）」の体現であり、一部のノードが破壊・妨害されても別の経路でキルチェーンを完結させる
自己修復的なネットワークを形成している6。 

旧来型指揮所（レガシー・コマンドポスト）の脆弱性と精密打撃 
キルチェーンの圧縮と戦況認識の優位性は、ロシア軍の旧来型指揮所に対して壊滅的な打撃を与

えた。その最も顕著な例が、南部ヘルソン州チョルノバイウカ（Chornobaivka）の飛行場における戦
闘である10。この地域はロシア軍にとって「肉挽き器（ミートグラインダー）」と化し、2022年2月の占領
から11月の解放までの8ヶ月間にわたり、ウクライナ軍の精密誘導兵器による執拗な攻撃を受けた10

。 

ウクライナ軍は、ロシア軍の大規模で電磁波的シグネチャの大きい指揮所を体系的に標的とした。

チョルノバイウカにおいて、ウクライナの火力ストライクコンプレックスは、ロシア第8諸兵科連合軍、
第49諸兵科連合軍、第22軍団、第76親衛空挺師団、第247親衛空挺連隊などの司令部を、実に22



回以上にわたって攻撃した10。この一連の精密打撃により、第49諸兵科連合軍のヤコフ・レザンツェ
フ中将が戦死し、第8諸兵科連合軍のアンドレイ・モルディチェフ中将も危うく命を落とす事態となった
10。指揮統制能力の喪失はロシア軍の作戦遂行能力を著しく低下させ、最終的にドニエプル川西岸

からの撤退を余儀なくさせる決定的な要因となった10。これは、分散化されていない巨大な指揮所

が、現代の透過性の高い戦空間においていかに無力であるかを同盟国に対して警告する歴史的な

事例である。 

NATO標準への統合とサイバー・物理的レジリエンス 
特筆すべきは、Deltaが設計段階からNATO標準（STANAG）への準拠を意図して開発されており、そ
の輸出潜在力や同盟国との相互運用性が極めて高い点である3。戦後、この巨大なデータセットと運

用実績を持つDeltaシステムが製品として法人化（コーポラタイゼーション）される可能性も指摘され
ている5。2023年に承認された「Link 16」プロトコルとの統合により、DeltaはF-16戦闘機や西側の近
代的な兵器システムと直接データを共有する能力を獲得した1。さらに、ポーランドの砲兵射撃統制シ

ステム「TOPAZ」との統合や、NATOの相互運用性演習「CWIX24」において、陸・海・空・宇宙・サイ
バー領域の完全な作戦図を同盟国システムとシームレスに交換する能力を実証している1。 

システムのレジリエンス（回復力）確保も極めて戦略的である。2022年12月にはロシアの敵対的アク
ターによる執拗なフィッシング攻撃の標的となり、物理的なミサイル攻撃の脅威にも晒されたことを受

け、ウクライナ政府はDeltaのクラウドコンポーネントを国外のサーバーにホスティングすることを承
認した4。これにより、国内の重要インフラが破壊されても、軍の指揮統制ネットワークは維持される。

また、前線の通信を支えるインフラとして、イーロン・マスクが提供する「Starlink」衛星通信システム
への依存は絶対的である5。あるウクライナ軍指揮官が「Starlinkは我々の酸素だ」と表現したよう
に、光ファイバーケーブルや電力網が破壊された環境下において、Starlinkハードウェアへのアクセ
スはDeltaシステムの運用能力を維持する上で死活的に重要である5。米国防総省の高官であるデ

イブ・トレンパー氏が、Starlinkがロシアのサイバー攻撃を防御した手法を「涙が出るほど素晴らしい（
eye-watering）」と評したことは、民間のアジャイルな技術が国家のサイバー防衛を凌駕し得ることを
示している12。 

2. 人工知能（AI）と自律型無人兵器の最前線：極限環境下で
の適応 
ウクライナにおけるドローン戦は、単なるリモートコントロール兵器の段階を脱し、人工知能（AI）によ
る自律型兵器システムへの不可逆的な過渡期にある13。この進化を牽引しているのは、西側の先端

技術に対する無条件の信頼ではなく、戦場におけるロシアの強力な電子戦（EW）システムという「極
限の制約」である。 

電子戦（EW）環境の克服と自動目標認識（ATR） 
戦線全体に配備されたロシアのEW部隊（約60の主要システムが前線に展開されていると推定され
る）は、「Sinitsa」や「Pole-21」などのシステムを用いてGPS信号を妨害し、ドローンとオペレーター間
の無線制御リンクを恒常的に切断している9。この苛烈な電磁波環境において、単なる遠隔操作ド

ローンは急速にその実用性を失いつつある。これに対抗するため、ウクライナ軍と防衛産業は、完



全な自律化（SF映画のような大規模な自律型スウォーム）を性急に追求するのではなく、戦術的に最
も脆弱な「終末フェーズ（ターゲットへの突入直前の飛行段階）」における自律化にリソースを集中し

ている14。 

ここにおいて、AIは決定的な役割を果たす。ロシアの強力な電子戦（EW）による通信・GPS妨害環境
下において、ドローンが妨害ドームへと突入するプロセスは過酷を極める。安全な通信が確保された

緑色のエリアから、強力な妨害電波が飛び交う赤色のエリアへ進入した瞬間、オペレーターからの

遠隔操作リンクとGPS信号は完全に切断される。従来であればこの時点でドローンは墜落するか制
御不能に陥るが、ウクライナの新型システムでは、機体に搭載された小規模なAIモジュールがカメラ
の視覚データを用いて目標を自動認識（Automatic Target Recognition: ATR）し、人間の介入なしに
自律的に目標への突入を完遂するメカニズムが導入されている。この視覚的ロックオンは、戦闘環

境下では平均1km、最適な条件では最大2kmの距離から可能である13。人間の目では欺瞞されやす

いカモフラージュやデコイに対抗する上でも、AIによる識別能力は極めて有効である13。 

この自律航法とAI誘導の導入により、手動操作でのターゲット交戦成功率が10〜20％にとどまって
いたものが、70〜80％にまで劇的に向上した13。特筆すべきは、これらのAIシステムが巨大な計算
資源を必要とする大規模なモデルではなく、慎重にキュレーションされたデータセットで訓練された小

規模な特化型モデル（エッジコンピューティング）である点である13。安価なチップ上でリアルタイム処

理を行うこれらのスタンドアロン・モジュールは、第一者視点（FPV）ドローンから長距離攻撃ドローン
まで、多様なプラットフォームに容易に統合できるモジュール性を備えている13。例えば、FPVドローン
は、従来の7インチのクアッドコプターから、より大きなペイロードとAIモジュールを搭載可能な9〜10
インチの機体へと標準規格がシフトしている13。また、米国企業のSkydio社は、AIを活用したジャミン
グ耐性や高精度のATRデータを備えたドローンを約1,000機ウクライナに出荷し、砲兵部隊との複合
攻撃において重要な役割を果たしている13。 

長距離攻撃ドローン「Lyutyi」と人間と機械の協働（Human-Machine 
Teaming） 
ウクライナのAI活用の哲学は「人間の意思決定の完全な代替」ではなく、「分析の高速化と認知負荷
の軽減」に根ざしている15。その顕著な実践例が、ロシア領土内の製油所や軍事施設への攻撃で最

大80％の成功率を誇るとされる長距離攻撃（カミカゼ）ドローン「Lyutyi（リューティ）」の運用である13。 

「Lyutyi」は、ロシア国境に展開される幅60kmにも及ぶ強力なEW地帯を突破するため、極めて高度
な自律航法システムを必要とする13。搭載されたコンピューターは、マシンビジョン（機械視覚）を用い

てリアルタイムのセンサーデータと事前にロードされた衛星画像・地形データを照合し、GPSが遮断
された環境下でも飛行を継続する。防空システムを回避するために、1,000以上のウェイポイント（経
由地）を持つ複雑なルートを辿る13。 

しかし、その作戦計画はAIに完全に依存しているわけではない。このシステムは高度に自律的では
あるが、情報将校やアナリストが防空レーダーの配置や地形を緻密に分析し、分単位のタイムライン

を記した15〜20ページに及ぶ詳細な作戦計画書を人間が作成している13。最終的な突入フェーズに

おいても、光学チャネルを持たない状況下で風の抵抗や物理的な障害物（製油所のパイプなど）を

避けるための微調整は、多くの場合オペレーターの手動操作に依存している13。ウクライナの事例

は、現在の軍事AIの実用性が「完全な自律化」そのものよりも、技術的な限界（通信障害や信頼性



の問題）を補完するための「人間と機械の小規模な協働（Human-Machine Teaming）」にあることを
明確に証明している13。 

グローバルな文脈におけるAIターゲティングの比較 
AIによるキルチェーンの圧縮という点において、ウクライナの経験は米軍の「Project Maven」や、イ
スラエル軍がガザ地区で展開するAIターゲティングシステムと比較することで、その独自性がより鮮
明になる。米軍のProject Mavenは、AIツールを用いて情報収集から攻撃完了までのプロセスを合
理化する演習（Scarlet Dragonなど）を行っており、1桁の分数でターゲットを破壊することを目標とし
ている16。一方、イスラエル軍は「Lavender」および「The Gospel（ハブソラ）」と呼ばれるAIシステムを
実戦投入し、The Gospelが建物やインフラなどの物理的目標の優先順位付けを、Lavenderが人的
目標（過去に37,000人の潜在的標的を特定したとされる）のデータベース生成を行っている16。これ

らのシステムは、AIが抽出した情報を人間の情報将校が最終確認する形でキルチェーンを圧縮して
いる16。ウクライナにおけるAIの利用は、イスラエルのように大規模なデータマイニングによる潜在的
テロリストの洗い出しというよりは、戦術レベルのジャミング耐性向上と、前線におけるリアルタイム

の目標識別（ATR）に特化しており、純粋な正規戦における兵器の自律性の限界と可能性を示唆して
いる。 

3. 軍民融合プラットフォーム：兵士のDXから国家総動員のイノ
ベーションへ 
ウクライナの軍事イノベーションの真髄は、軍と民間産業、そして市民社会の境界線を完全に溶か

し、国家全体を巨大な「フロントライン・ソリューションのインキュベーター」へと変貌させた点にある17

。この前例のない軍民融合（Civil-Military Fusion）は、主に3つのデジタルプラットフォームによってシ
ステム化され、運用されている。 

兵士をDXする「Army+」と制度化されたフィードバックループ 
2024年8月にウクライナ国防省がローンチしたモバイルアプリ「Army+（アーミープラス）」は、兵士の
日常的な軍務をデジタル化し、官僚主義を打破する革新的なツールである18。過去において、軍の

事務手続きは膨大な紙の書類と時間を浪費するものであったが、Army+はこの課題に正面から取り
組んだ。現在、82万人以上の承認された軍関係者がこのアプリを利用しており、兵士の生活に不可
欠なインフラとして定着している18。 

Army+は、年間休暇やリハビリテーション休暇の申請、医療給付の要求、兵役証明書の発行、配属
転換の要請など、42種類もの標準化された電子レポート（申請）を、安全な暗号化通信を通じて数分
で提出・監視することを可能にした18。さらに、検問所などでの確認に役立つデジタル軍事ID機能、兵
士の権利や実用的なアドバイスを提供する「Pulse（パルス）」フィード、提携企業から旅行や燃料の
割引を受けられるロイヤリティプログラム「Pluses」、そしてUAV操作基礎や通信などのオンライン軍
事トレーニングコースなど、機能は多岐にわたる18。大統領のウォロディミル・ゼレンスキーもこのアプ

リの立ち上げに関与し、軍の司令官に対してデジタル化への協力を呼びかけている22。 

しかし、Army+の真の戦略的価値は、兵士の利便性向上を超えた「組み込み型アンケート（調査）」
機能と、それによる「フィードバックループ」の制度化にある18。国防省はアプリを通じて、戦場を最も



よく知る前線の兵士から直接データを収集している。2025年7月末の時点で18回のアンケートが実
施され、37万人以上の回答が集まった18。このデータを基に、国防省はDeltaシステムの安全な
チャット機能を改善するなど、実質的な改革を推進している18。 

さらに画期的なのは、兵士と防衛メーカーを直接結びつける機能の実装である。Army+のフィード
バック機能は、デジタル調達および物流プラットフォームである「DOT-Chain Defence」と統合されて
いる18。DOT-Chain Defenceは、軍への武器供給を数ヶ月から数週間に短縮するために構築された
システムであり、10個旅団が参加するパイロットプログラムに対して国防省から10億フリヴニャの資
金が割り当てられている18。兵士はArmy+上で、使用しているドローン等のシリアルナンバーを入力
し、ドロップダウンリストから不具合（例えば古いUAV周波数の問題など）を選択することで、そのデー
タが即座にDOT-Chainのバックエンドを通じて製造業者のデジタルダッシュボードに送信される18。か

つては部隊の指揮系統を経由して数ヶ月を要した現場から開発者へのフィードバックが最短1分にま
で短縮され、兵士は単なるエンドユーザーから兵器の「共同開発者（Co-developer）」へとその役割
を昇華させた18。 

 

 
 
市民的クラウドソーシング：「e-Enemy（eVorog）」によるオープンソースインテ



リジェンス 
軍事情報の収集は正規の兵士だけに留まらない。ウクライナ政府の高度な行政サービスアプリ「

Diia（ディーア）」やTelegramボットを統合した「e-Enemy（eVorog）」は、一般市民がロシア軍の兵力
移動、車両の位置、さらには戦争犯罪の証拠を政府に直接報告できる革新的なプラットフォームで

ある23。 

Diiaの電子パスポート機能を通じてユーザー認証を行うため、ウクライナ政府は情報提供者が実在
する市民であることを見極めることができ、ロシアのボットファームによる偽情報の混入を防ぐという

高い信頼性を確保している23。チャットボットはユーザーに対して、何を見たか、どこで、いつ見たかを

確認する一連の質問をガイドし、送信されたデータはスマートフォンの衛星ナビゲーションシステムに

よって自動的にジオタグ（位置情報）とタイムスタンプが付与される23。非占領地域において市民は不

発弾の報告にもこのアプリを使用しており、2022年12月時点で同アプリは45万件以上の報告を受け
取っている23。これらのクラウドソースされたデータは他の軍事情報源と照合された上で、前述の

Deltaシステムへと統合され、即座に砲兵やドローンの攻撃目標（ターゲット）の選定に利用される23。

これは、国家の全市民がデジタル・レジスタンスとしてISRネットワークの一部を構成する究極の軍民
融合の形であり、軍民間の垂直的な情報共有（Vertical Information Sharing）の堅牢なパイプライン
を生み出した24。また、収集されたデータは戦争犯罪の証拠として検事総長室の中央データベース

にも送られ、国際法に基づく将来の起訴に向けた証拠保全にも貢献している25。 

「Brave1」クラスター：イノベーションの加速装置と成功事例 
これら最前線のニーズを満たすテクノロジーの供給源となっているのが、2023年に政府主導で立ち
上げられた防衛技術インキュベーター「Brave1」である26。Brave1は、単なる資金提供機関ではなく、
ベンチャーキャピタル、技術インキュベーター、軍事コード化の支援、そして兵器のeコマースプラット
フォーム（Brave1 Market）の機能を併せ持つハブとして機能している26。これまでに540以上のプロ
ジェクトが承認され、総額2,200億フリヴニャ（約530万ドル）の助成金が支給された26。 

Brave1が支援するプロジェクトは、無人航空機（UAV）にとどまらず、ロボット工学や電子戦システム
など多岐にわたり、数々の成功事例を生み出している26。最も劇的な事例の一つが、Burevii社が開
発した地上無人車両（UGV）「Ardal」による救出作戦である。ハルキウ方面のクプヤンスク近郊にお
いて、第92強襲旅団と第154機械化旅団の計50名の兵士が調整した複合任務において、ドローンの
監視と砲弾が降り注ぐ「グレーゾーン（非支配地域）」に取り残された3名の兵士を救出するため、積
載量200kg、航続距離30kmを誇るArdalが投入された26。ウクライナ軍はロシア軍の電子戦（EW）や
監視の目を逸らすため、多数の爆撃ドローンによる陽動作戦やSIGINT（信号傍受）を展開し、Ardal
は17kmもの危険地帯を走破して、無傷で3名の負傷兵を帰還させることに成功した26。これは、地上

ロボットによる戦史に残る極めて複雑な救出作戦である。 

また、第3独立強襲旅団（NOVA中隊）などで運用されている「TerMIT」や「Zmiy-500（Serpent）」と
いったUGVも、歩兵の危険な任務を代替し、人的損耗を大幅に削減している26。重量300kgで2kW
のデュアルモーターを搭載するTerMITは、最大400kg（時には半トン）の弾薬を前線に輸送し、負傷
者を後送する機能を持つ26。一方、より大型で重量700kgのZmiy-500は、対人地雷に耐えうる発泡
ウレタン充填の金属製ホイールを備え、40km以上の航続距離で「ゼロ・ライン（最前線）」へと物資を



運ぶ26。 

Brave1の取り組みは国際的にも広がりを見せている。2025年11月、ウクライナとNATOは「UNITE – 
Brave NATO」と呼ばれる新しい共同イニシアチブの立ち上げを発表した29。NATO通信情報局（NCIA
）とBrave1が共同で調整するこのプログラムは、総額1,000万ユーロの助成金を用意し、無人航空機
システムへの対抗（C-UAS）、防空の強化、前線通信の保護を目的とした革新的な製品の実用化を
支援するものである29。さらに、2025年9月にリヴィウで開催された「Defense Tech Valley 2025」に
は、50カ国から5,000人以上の開発者、投資家、政策立案者が集結し、欧州連合（EU）の強力な支
援の下、ウクライナが世界のディフェンス・イノベーションのハブとして機能していることを証明した30。

Brave1 Marketでは、軍事部隊が戦果（ターゲット破壊の動画証拠等）を提供することで「コンバット・
ポイント」を獲得し、そのポイントで新たな装備を購入できる独自のエコシステムも構築されている26。 

4. ドローン国家の量産体制と非対称なエコノミクス 
このような軍・民・官の三位一体のエコシステムがもたらした最大の成果は、ウクライナが世界をリー

ドする「ドローン国家（Drone State）」へと変貌したことである。紛争初期、ロシア軍が1日あたり4万〜
6万発の砲弾を雨霰と降らせていたのに対し、ウクライナ軍は5千〜7千発しか撃ち返せないという圧
倒的な火力の不均衡が存在した17。この深刻な砲弾不足を補うために、ウクライナは国を挙げて低コ

ストの民間技術を適応させる道を選んだ。 

 



 
 
2025年までに、ウクライナのドローン年間生産能力は1,000万機という驚異的な規模に到達した17。

現在、最前線におけるターゲットの80〜85％がUAVによって交戦されており、夏の期間だけでも少な
くとも21万5,000回のストライクが記録されている17。ウクライナのUAV部隊の推計によれば、ドローン
を使用して1つのターゲットにダメージを与える平均コストはわずか850ドルである17。数百万円、数千

万円の西側製精密誘導砲弾やミサイルと比較して、この非対称なコスト交換比（Cost-Exchange 
Ratio）は、伝統的な防衛経済学の前提を完全に破壊するものである17。 

さらに、防空分野においてもこの非対称性は発揮されている。ミハイロ・フェドロフ副首相兼デジタル

変革相の報告によれば、安価なウクライナ製インターセプター（迎撃）ドローンは、イラン製のシャヘド

（Shahed）ドローンを含む3万3,000機以上の敵対的UAVを迎撃するという記録を打ち立てた31。高価

なパトリオット・ミサイル（PAC-3）を一機数万ドルのドローン迎撃に浪費することなく、AIによる音響セ
ンサーやレーダーを統合した「飽和防空（Saturated Air Defense）」コンセプトを採用することで、持続
可能で経済的な防空エコシステムを構築しているのである15。 

5. 海洋戦の非対称化：無人水上艦（USV）による黒海艦隊の
駆逐 
陸戦や防空戦におけるドローンの普及と同様に、ウクライナ軍は海洋戦においても無人システムを



活用し、海軍の力学を劇的に塗り替えた。大型の主力艦艇を持たない「海軍なき国家」ウクライナ

が、巨大なロシア黒海艦隊をクリミア半島のセヴァストポリ港から撤退させ、黒海における海域コント

ロール（Sea Control）を喪失させた事実は、海戦史におけるパラダイムシフトである32。 

海洋戦における非対称性の本格的な幕開けは、2022年10月29日のセヴァストポリ海軍基地への複
合的な攻撃であった。この作戦では、水上および空中のドローンを組み合わせたマルチドメイン（多

領域）攻撃が行われ、複数の無人水上艦（USV）を用いた「スウォーム（群れ）戦術」によってロシア軍
の防御能力を飽和させた33。結果として、アドミラル・グリゴロヴィチ級フリゲート「アドミラル・マカロ

フ」やナティア級掃海艇「イワン・ゴルベツ」に損傷を与え、ロシア軍に防御態勢の構築を強いることと

なった33。 

以降、ウクライナの非対称海洋戦術を牽引しているのは、主に「Magura V5」と「Sea Baby」という2つ
の高度な国産無人水上艦（USV）プラットフォームである。 

プラット

フォーム 
運用機関 全長 最高速度 航続距離 最大ペイ

ロード 
主な役割・特

徴 

Magura V5 ウクライナ
国防省情報

総局（GUR） 

5.5 m 78 km/h (42
ノット) 

約830 km 320 kg 移動目標（軍

艦）の追尾・

撃沈。ス

ウォーム戦術

による防空網

飽和。ユニッ

トコスト約27
万3千ドル。
改良型のV7
やR-73対空ミ
サイル搭載型

も存在。 

Sea Baby ウクライナ

保安庁（

SBU） 

6.0 m 90 km/h 1,000 km
以上 

850 kg 静的目標（港

湾インフラ、

停泊艦艇）の

破壊工作。機

雷敷設。

RPV-16サー
モバリックロ

ケットラン

チャー搭載型



も運用。 

表1: ウクライナ軍が運用する主要な無人水上艦（USV）の性能と比較 33 

第385独立USV旅団などで運用されているこれらのプラットフォームは、明確な役割分担を持ってい
る34。情報総局（GUR）が運用する「Magura V5」は、航行中や哨戒中のロシア軍艦艇など「移動する
目標」の攻撃に特化しており、スターリンク通信を活用して群れで襲い掛かり、これまでに数多くの高

価値艦艇を撃沈してきた33。最近では、船体を延長し耐波性を高めた「Magura V7」や、R-73空対空
ミサイルを改造して搭載した防空能力を持つ派生型も登場している33。 

一方、保安庁（SBU）が運用する「Sea Baby」は、最大850kgという極めて巨大な爆発性弾頭を搭載
し、港湾に停泊中の艦船やクリミア大橋のような「静的な戦略目標」に対する破壊工作に用いられる
34。2023年7月のクリミア大橋への攻撃をはじめ、同年9月にはコルベット「サムーム（Samum）」、10
月に「パベル・デルジャヴィン」、12月に「ウラジーミル・コジツキー」を攻撃し、2025年11月には黒海を
航行するロシアのシャドー・フリート（影の艦隊）の船舶に対しても攻撃を実行している34。さらに2024
年1月には、6連装のRPV-16サーモバリック（熱圧気）グレネードランチャーを装備したバージョンも公
開され、単なる自爆ボートから強力な火力を投射する多目的無人プラットフォームへと進化を遂げて

いる34。 

一隻数億ドル規模のフリゲート艦が、わずか数十万ドル（Magura V5のコストは約27万3千ドル）の
USV群によって次々と無力化されるという現実は、世界中の海軍に対して、沿岸域における大型水
上艦の致命的な脆弱性を浮き彫りにした32。 

6. 電磁波戦（EMS）とサイバー空間での国家間攻防 
物理的な戦場でのドローンや火砲の応酬と並行して、ウクライナ紛争はサイバー空間および電磁波

（EMS）領域における世界初の大規模な国家間戦争でもある。ロシアは侵攻初期から、ウクライナの
国家機能と軍事通信を麻痺させるためのサイバー攻撃と電子戦を大々的に展開した。 

執拗なサイバー攻撃とウクライナの攻勢防衛 
2022年2月の地上侵攻開始の数時間前、ロシアは米Viasat社の衛星通信ネットワークに対してワイ
パーマルウェア攻撃を仕掛け、ヨーロッパ全域の3万台以上のインターネットモデムを破壊し、ウクラ
イナ軍の初期の指揮統制を混乱させる作戦を実行した37。その後も、GRU（ロシア軍参謀本部情報
総局）などのハッカー集団は、DanaBotなどのマルウェア・アズ・ア・サービスを活用して、ウクライナ
の国防省や銀行に対してDDoS攻撃を執拗に繰り返し、2022年12月にはDeltaシステムに対しても巧
妙なフィッシング攻撃を仕掛けている4。 

これに対し、ウクライナは米国サイバー軍の「ハント・フォワード（Hunt Forward）」作戦による前方展
開の支援や、EUのサイバー迅速対応チームからの技術提供を受け、強靭なサイバー防御網を維持
している37。さらに、ウクライナ側は単なる防御に留まらず、民間ハクティビスト集団を活用した攻勢

作戦も展開している。「256 Cyber Assault Division」と名乗るグループは、ロシア軍が戦場で違法に



入手・運用していたStarlink端末を標的に、高度なサイバー心理戦を展開した39。彼らは、ブロックさ

れたStarlink端末の再アクティベーションを支援すると謳う偽のテレグラムチャンネルやボットを開設
し、ロシア兵を誘い込んだ。わずか1週間の作戦で、敵のStarlink端末と正確な陣地に関する2,420個
のデータパッケージを収集し、通信問題の解決に必死なロシア兵から5,870ドルもの「寄付金」を吸い
上げ、さらに協力者（ドロップ）になろうとする31件の裏切り者の情報を獲得した39。奪取された位置情

報はウクライナ軍の砲兵に転送され、端末ごと人員が物理的に「文鎮化（brick mode）」されるとい
う、サイバーとキネティック（物理的破壊）を融合させた見事な作戦であった39。 

ソフトウェアの再プログラミングとEMS領域の死闘 
電磁波領域（EMS）の制圧は、現代戦において制空権の獲得と同義になりつつある。戦場に新たに
投入された西側の高度な精密兵器（GPS誘導弾など）は、当初は絶大な威力を発揮するものの、戦
線に到着して数週間以内にロシアのEW部隊によって妨害周波数を特定され、照準能力を無力化さ
れる事例が相次いでいる31。米国陸軍のサイバー・インテリジェンス専門家であるデイビッド・メイ氏ら

が指摘するように、このイタチごっこを制するためには、ハードウェアの物理的性能以上に、検知した

敵の妨害信号に合わせて自律システムや兵器のアルゴリズムを数時間から数日単位で「再プログラ

ミング（Reprogramming）」するソフトウェアのアジリティ（俊敏性）が絶対条件となる40。AIのもう一つ
の重要な軍事的役割は、この異常検知と信号特性の分析、そしてエッジコンピューティング環境下で

の再プログラミングプロセスを極限まで加速させ、敵のEW適応サイクルを上回ることにある40。 

7. サプライチェーンの地政学的脆弱性と「主権的生産能力」へ
の回帰 
ウクライナが世界をリードする「ドローン国家」へと成長した背後には、極めて深刻な地政学的・構造

的脆弱性が潜んでいる。それは、軍事技術の核心が最先端のアルゴリズムやAIソフトウェアにある
一方で、それを物理的に駆動させるためのハードウェア・サプライチェーンが、戦略的競争相手であ

る中国に深く依存しているという不都合な現実である41。 

素材とコンポーネントの「中国依存」リスク 
ウクライナおよびロシア双方が使用するドローンの大部分（一説には80〜95%以上）において、その
中核部品は中国の工場や精製所から供給されている41。リチウムイオン電池のセル、モーターを駆

動するレアアース（希土類）永久磁石、軽量化のためのカーボンファイバー（炭素繊維）、センサーや

通信機器に不可欠なガリウムナイトライド（窒化ガリウム）半導体など、ドローンの大量生産を根底で

支える「化学と冶金」の基盤のほとんどを中国が支配している41。米国や欧州の政策立案者は、AIや
自律性といった高次のソフトウェアに目を奪われがちだが、戦時の量産能力（Affordable Mass）を維
持するための決定的なチョークポイントは、これら基礎的な原材料にある41。 

このサプライチェーンの従属は、戦況を直接的に左右するリスクを孕んでいる。2023年から2024年
にかけて、中国政府が特定のドローン関連部品の輸出制限を導入・拡大した際、ウクライナの生産

ラインは大きな制約を受けた43。中国は公式には中立を維持しているものの、ロシア側が迂回ルート

等を通じて優遇的にコンポーネントを獲得しているとの分析もあり、実質的な非対称性が生じている
43。ウクライナの無人システム軍団の指揮官であるマディヤル少佐らは、国内製造の加速によって脱



中国への依存低減を図っていると述べているが、中国製コンポーネントの圧倒的な価格競争力を考

慮すると、完全に「チャイナ・フリー」のドローンを短期的に大量生産することは経済的に極めて困難

である43。実際、人気のある爆撃ドローン「Vampire」を製造するSkyfall社や、大規模UGVメーカーの
Tencore社は、台湾有事などで中国からの供給が遮断された場合、モーターやバッテリーの代替品
を即座に見つけることは不可能に近く、欧州全体で機能ごとに特化した製造ハブ（モーター専門、セ

ンサー専門など）を構築する必要性を強く訴えている42。こうした中、米国防総省の低コスト攻撃ド

ローン購買プログラムにおいて、中国製部品を使用していないウクライナの企業2社が最近選定され
たことは、西側諸国が主権的サプライチェーンの構築に本腰を入れ始めた兆候とも言える43。 

結論：未来の戦争の輪郭と西側諸国への普遍的教訓 
ウクライナの戦場は、米国やNATOが何十年もかけて構築してきた軍事ドクトリンと調達の教科書
が、文字通り「毎日、ウクライナとロシアの双方によって書き換えられている」壮大な実験場である31。

一部の西側防衛エスタブリッシュメントは、途上国の軍隊から学ぶことに傲慢な抵抗を示している

が、現代の透過的で高度に電磁波が交錯する戦空間において、ウクライナ以上の実戦経験を持つ

軍隊は地球上に存在しない31。この戦争が提示する最前線の変化は、今後の安全保障環境におい

て不可欠となる以下の3つの普遍的な教訓に集約される。 

第一に、「国家プラットフォーム」としての軍事組織の再構築である。国防省は単なる兵器の巨大な

購買者として振る舞うのではなく、Army+、Brave1、Delta、DOT-Chainといったシステム間を接続す
るデジタルインフラストラクチャを提供し、最前線の兵士と民間エンジニアが直接的に共創（

Co-develop）できる環境を整備すべきである18。ソフトウェア定義型の戦争において、数年単位の硬

直した調達プロセスは適応の遅れ、すなわち敗北を意味する。 

第二に、AIと自律型システムの真の価値は、完全な自動化ではなく「レジリエンス（回復力）」の担保
にある。AIは、人間の倫理的決定を完全に奪うSF的なターミネーターとしてではなく、過酷な電子戦
環境下における「通信の切断」を補完し、目標の自動認識（ATR）によって兵器の突入を確実なもの
にするための実用的なツールとして統合されなければならない13。そして、少数の極めて高価な高性

能プラットフォームは、安価な無人システムによるモザイク状の「飽和攻撃」の前に極めて脆弱である

ことが、黒海艦隊の事例によって完全に証明された32。 

第三に、スピードの背後にある「ロジスティクスとサプライチェーンの耐久性（Endurance）」の絶対的
優位性である9。戦術レベルでどれほどキルチェーンを数秒に圧縮し、AIで高度化しようとも、それを
構成するレアアース、半導体、バッテリーの供給網を敵対的ブロック（中国など）に依存している限

り、国家の戦略的持続性は担保されない41。同盟国間でのハードウェアの標準化と主権的生産能力

の回帰は、平時における最も急務な防衛投資である。 

デジタルトランスフォーメーションと軍事技術の融合は、クラウゼヴィッツが説いた戦争の「本質（政治

的目的と暴力）」を変えることはない。しかし、戦争の「性質（Character）」を不可逆的に変容させた45

。今後の国際的な大国間競争において真の抑止力を維持・構築できるかどうかは、ウクライナが多

大な血を流して獲得したこの「ソフトウェアとマスの融合」、そして「分散型ネットワークのレジリエン

ス」という教訓を、西側諸国がどれだけ迅速かつ謙虚に自らの軍事システムに統合できるかにか

かっているのである。 
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