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1. 序論：現実となった予測と「Software 3.0」の夜明け 
2025年3月、外交問題評議会（Council on Foreign Relations: CFR）のイベントにおいて、Anthropic
社のCEOであるダリオ・アモデイ（Dario Amodei）氏は、ソフトウェア開発の未来と国家安全保障の
交差点に関する重大な予測を展開した。同氏は、AIの進化が人類にとって「試練となる通過儀礼（
rite of passage）」であると位置づけ、その技術的到達点について「今後3〜6ヶ月以内にAIがコード
の90%を書くようになり、12ヶ月後にはほぼすべてのコードがAIによって生成される世界になる可能
性がある」と明言した1。 
当時、この予測は極めて野心的なタイムラインであると受け止められていた。アモデイ氏自身も、こ

の急速な進化がもたらす脅威として、1億ドル規模の価値を持つアルゴリズムの秘密がわずか数行
のコードに収まってしまうリスクを指摘し、対中国の輸出管理措置の重要性を強調するなど、地政学

的な文脈でAIコーディング能力の飛躍的向上を語っていた3。 
しかし、2026年5月現在、この予測はテクノロジー業界、とりわけAnthropic社自身の内部エコシステ
ムにおいて、単なる予測を超えた現実の運用形態として確立されている。Anthropic社内では、本番
環境で稼働するコードの9割超がAIエージェントである「Claude Code」によって生成されており、エン
ジニアの役割は「自らの手でコードを記述する」パラダイムから、「AIが生成したコードの設計を監督
し、レビューし、修正する」というメタレベルの管理へと完全にシフトした1。この変革は、単にタイピン

グの手間を省くという次元にとどまらず、ソフトウェアアーキテクチャの選定基準、品質保証の枠組

み、さらには情報セキュリティの前提を根本から覆す広範な波及効果をもたらしている。 
本報告書は、2026年現在のAI主導型ソフトウェアエンジニアリングの最前線を網羅的に深掘りす
る。Anthropic社内における圧倒的な生産性向上のメカニズムから始まり、基盤モデルの推論能力
を最大化する「On-Distribution」戦略、コンテキスト管理とプロンプトキャッシュの経済学、そして「
Vibe Coding（直感的なコーディング）」と「Agentic Engineering（エージェント工学）」という新たな開
発思想の対立構造を詳細に分析する。さらに、開発ベロシティの劇的な向上が引き起こした「セキュ

リティ負債」の爆発的増加という暗部にも光を当て、次世代のソフトウェア開発エコシステムが向かう

未来を総合的に予測する。 

2. Anthropic社内におけるAI主導開発の深層実態 
2.1 Claude Codeの起源と「プロダクト・オーバーハング」の発見 

Anthropic社内におけるコーディング業務の完全な変容は、2024年9月に実施された内部の技術的
実験に端を発している。エンジニアのボリス・チェルニー（Boris Cherny）氏が、当時のClaudeモデル
に対して、それまで制限されていた「ファイルシステムへの直接アクセス権」を付与した結果、モデル

は予期せぬ創発的な振る舞いを見せた5。 
ターミナル上での実行権限を与えられたClaudeは、ユーザーからのプロンプトを単に待ち受けるの



ではなく、自律的にコードベースを探索し始めた。ファイルの依存関係を読み解き、インポートパスを

辿り、プロジェクトの全体構造とアーキテクチャの文脈を自ら学習するというエージェント的な能力を

発揮したのである5。この事象は、Anthropicの開発チームに「プロダクト・オーバーハング（Product 
Overhang）」という概念を強烈に認識させることとなった。これは、AIモデルが真の開発パートナーと
して機能するための推論能力はすでに内部に十分に備わっていたにもかかわらず、それを開発者

のローカルワークスペースと直結させる適切なインターフェースや製品（プロダクト）が欠如していた

ために、その能力が発揮されていなかったという状態を指す5。 
2.2 開発スループットの劇的な向上と自己生成型コードベース 

この発見を受けて2024年11月に社内リリースされた「Claude Code」は、シンプルかつUnix的なユー
ティリティ設計思想を体現しており、その普及は爆発的であった。導入初日でエンジニアの20%が採
用し、5日目には50%、そして2025年5月の公式ローンチ時点では80%以上のエンジニアが日常的
に依存する不可欠なインフラとなった5。 
この急速な普及を裏付けるのは、エンジニアの生産性指標における非連続的な飛躍である。従来、

ソフトウェア業界における一般的なエンジニアのプルリクエスト（PR）作成・マージ数は、1日あたり1〜
2件程度が平均とされている。しかし、Claude Codeを導入したAnthropicのエンジニアは、この常識
を完全に破壊した。以下の表は、データに基づくスループットの比較を示している。 
 

評価指標 業界標準（非AIアシ
スト環境） 

Anthropic社内（
Claude Code導入
後） 

変化とインパクト 

1日あたりの平均PR
数 

1 〜 2 件 5 件 開発者のアウトプット

が実質的に3倍から
5倍に加速5。 

チーム全体のスルー

プット 
人数に比例した線形

増加 
67%の純増（1人あた
り） 

組織規模が2名から
10名に拡大する過
程においても、1人あ
たりの生産性が低下

するどころか67%増
加するという「スケー

リングの法則」の打

破5。 

コードベースの生成

比率 
ほぼ100%人間によ
る記述 

約90%がAIによる自
己生成 

Claude Codeという
ツールを構成する

コードの約90%が、
Claude Code自身に
よって自律的に記述

されている5。 



この生産性の向上は、企業財務にも直接的な影響を与えた。Claude Codeは口コミのみで急速に
シェアを拡大し、2025年中頃には年間ランレート5億ドル、同年11月には10億ドルの収益を生み出す
主力製品へと成長を遂げている5。 
2.3 「On-Distribution」戦略：AIの推論レバレッジを最大化する技術選定 

Claude Codeが自身のコードベースの約90%を自ら記述し、1つの機能（例：TODOリスト）の開発に
おいてわずか2日間で20個以上のプロトタイプを生成できた背景には、「On-Distribution（分布内）」
と呼ばれる極めて意図的なアーキテクチャ戦略が存在する6。 
機械学習の文脈において、On-Distributionとは、AIモデルの事前学習データセット内に膨大な量が
存在し、モデルが統計的なパターンを深く熟知している領域を指す。現代の大規模言語モデル（LLM
）の学習データは、言語やフレームワークによって大きな偏りがある。Anthropicの開発チームは、AI
に新たな概念やマイナーなフレームワーク（Off-Distribution）を教え込むコストを排除し、モデルが
最も自然に、かつ最高精度でコードを生成できる「AIファースト」な環境を意図的に構築した6。 
その結果、Claude Code自身の技術スタックとして、TypeScript、React、Ink（ReactベースのCLI用
UIライブラリ）、Bun（ビルドツール）、Yoga（レイアウトエンジン）が選定された6。TypeScriptやReact
は、オープンソースデータセットの中で圧倒的なシェアを占めており、AIにとって極めて予測可能性が
高く、精度の高いボイラープレートやテストコードを即座に生成できる領域である。 
このアプローチは、ソフトウェア開発における技術選定の基準に根本的なパラダイムシフトをもたらし

ている。システムプログラミング言語（CやC++など）や独自の社内APIといったOff-Distributionな領
域では、AIによるコード生成の失敗率が高まる傾向にある6。これからの時代のシステムアーキテクト

は、単に人間が保守しやすいかという観点だけでなく、「AIがどれだけ高い精度で推論・生成できる
技術スタックか（AIレバレッジが高いか）」を最優先事項として技術選定を行う必要があることを、
Anthropicの実例は如実に示している。 

3. エージェント指向アーキテクチャとコンテキスト管理の技術
的基盤 
AIが自律的にコードを生成・修正するAgentic（エージェント的）なワークフローにおいて、最も重要な
技術的課題は「コンテキスト（文脈）の管理」である。モデルの性能がいかに優れていても、プロジェク

トの特有の前提条件やアーキテクチャの制約が欠落していれば、AIの提案の最大66%が「わずかに
ズレた」ものになるという、いわゆる「80%問題」が発生する9。 
3.1 CLAUDE.mdの階層的設計とメモリの自律化 

Claude Codeは、このコンテキストの欠落を防ぐため、.gitignoreと同等にプロジェクトに不可欠な存
在としてCLAUDE.mdファイルをシステムの中核に据えている9。これは、プロジェクトの技術的制約、

コーディング規約、テストの実行コマンド、ディレクトリストラクチャのルールなどを記述するプレーン

テキストのマークダウンファイルであり、Claudeは毎回のセッション開始時にこれを読み込み、暗黙
の前提として保持する9。 
コンテキストの肥大化と混乱を防ぐため、CLAUDE.mdは厳格な階層構造とスコープ制御の下で運用
される。 
 



スコープレベル ファイルパスの例 主な目的と記述され

る内容 
共有と適用の範囲 

組織ポリシー /etc/claude-code/C
LAUDE.md 

組織全体のセキュリ

ティポリシー、コンプ

ライアンス要件、標

準的なインフラ設

定。 

組織内の全ユー

ザーに強制適用9。 

グローバル設定 ~/.claude/CLAUDE.
md 

使用言語の設定（例

：コミットメッセージは

日本語）、個人の

ツールショートカット

など。 

ユーザー個人の全プ

ロジェクト9。 

プロジェクト設定 ./CLAUDE.md リポジトリ全体の

アーキテクチャ、テス

トフレームワーク（例

：Vitestの使用）、Git
運用ルール。 

リポジトリを共有する

チーム全体9。 

パススコープ（局所） ./frontend/CLAUDE.
md 

特定のディレクトリや

サブモジュールにの

み適用される特殊な

ルールやインポート

定義。 

対象ディレクトリ内の

ファイルを操作する

際のみロード9。 

また、2026年現在の高度な運用においては、技術的な静的ルールにとどまらず、「自動メモリ（
Automatic Memory）」機能と「開発者特性（Developer Characteristics）」の明示的共有が普及して
いる9。自動メモリ機能は、開発者が過去に行った訂正や好みのパターンをAIが自律的に学習・蓄積
するメカニズムである。さらに、人間側が自身の特性（例：ADHD傾向によるタスクの飛び移りやす
さ、ASD傾向による特定記述へのこだわりなど）をCLAUDE.mdに明記することで、AIは単なるコード
生成機から、開発者の脱線や文脈の汚染（Context Pollution）を防ぎ、ワークフローを軌道修正する
「アクティブなガードレール」としての役割を担うようになっている9。 
3.2 プロンプトキャッシュの経済学とTTLのパラドックス 

Claude Codeが日々の激しい開発作業において、アクティブユーザーあたり平均して1日約6ドルとい
う従量課金の経済性を維持できている最大の要因は、Anthropicが提供する高度な「プロンプト
キャッシュ」メカニズムにある7。 
Claude Codeは、背後でシステムプロンプト、ツール定義、数千行に及ぶCLAUDE.mdのインポート
群、そして長大な会話履歴を毎ターン自動的にキャッシュしている。このキャッシュ機能により、2ター



ン目以降のコンテキスト読み込みコストは通常の10分の1に激減し、応答速度の劇的な向上をもたら
している14。 
しかし、このキャッシュシステムには「寿命（TTL：Time To Live）」という厳格な制約が存在し、これが
現場の開発者に新たな運用上のパラドックスを引き起こしている。Proプランや従量課金APIキーを
利用している場合、キャッシュのTTLは最終アクセスからわずか「5分」に設定されている（Maxプラン
でも1時間）14。この5分間、AIに次のメッセージを送信せずにコードの挙動確認などをしていると、数
万から数十万トークンに及ぶコンテキストキャッシュが完全に破棄される。キャッシュ消失後の最初

のメッセージ送信時には、全コンテキストのフルスクラッチでの再アップロードが発生し、キャッシュ利

用時の実に12.5倍のコストが瞬時に発生する14。 
ブラインドテストにおいて競合ツールに67%の勝率を誇るClaude Codeの高品質なコード生成能力
は、トークン消費の激しさと表裏一体である13。Proプランのユーザーの多くが、「なぜ利用上限がこれ
ほど早く枯渇するのか」と不満を抱く背後には、このキャッシュTTLの仕様が存在している。そのた
め、現代のAIエンジニアは、席を外す前に「ここまでの作業を要約して」といった短いメッセージを送
信してキャッシュのタイマーを意図的にリセットしたり、一定時間離れる場合はセッション自体を終了

させ、復帰後に新たなセッションとして立ち上げ直すといった、AIの内部アーキテクチャに最適化され
た独自のベストプラクティスを編み出している14。 
3.3 動的オーケストレーションとMCPの標準化 

コンテキストの静的な管理に加え、実行環境における動的なオーケストレーションの標準規格とし

て、MCP（Model Context Protocol）が業界全体を席巻している。2026年に入り、月間1億ダウン
ロードを突破したMCPは、AIがローカルのファイルシステムを超え、社内データベースやJira、Slack
といった外部ツールと安全かつシームレスに連携するためのインフラとなった6。 
Claude Codeの初期開発者の一人であるボリス・チェルニー氏のインタビューによれば、Claude 
Codeのプラグイン機能全体は、1人のエンジニアがClaudeに仕様書とAsana（タスク管理ツール）の
ボードを与え、週末に完全に放置するだけで構築されたという17。AIは自律的に仕様書を読み解き、
タスクを個別のチケットに分解し、複数のサブエージェントをスポーン（生成）して並列で実装を進め

た。 
この自律性をさらに高めるため、「Planvex」のような高度なMCPサーバーが開発されている17。

Planvexは、仕様書を受け取ると、どのチケットが互いにブロックし合うか、どのタスクが安全に並列
実行可能かをAI自身に判断させ、人間によるAPIキーの入力や設計上の決定が必要な部分のみを
事前に抽出して人間に確認を求める。人間の承認を得た後、AIは自律的なループに入り、並列コー
ディング、テストの実行、コードのクリーンアップまでを人間の「ベビーシッティング」なしに完遂する。

これは、AIツールの役割が単なる「コード補完」から「自律型開発チームのシミュレーション」へと昇華
したことを意味している。 

4. パラダイムシフト：「Vibe Coding」の限界から「Agentic 
Engineering」への昇華 
AIによるコード生成が全体の9割を占める世界において、ソフトウェア開発のプロセスと、それを表現
する言語自体が根本的な変化を遂げている。この過渡期を象徴するのが、「Vibe Coding」という直
感的なアプローチと、「Agentic Engineering」という高度に構造化されたプロフェッショナルなアプ
ローチの対立である。 



4.1 「Software 3.0」とVibe Codingの熱狂 

2025年初頭、OpenAIの元研究者でありTeslaの元AI部門責任者であるアンドレイ・カルパシー（
Andrej Karpathy）氏は、「Vibe Coding（バイブ・コーディング）」という用語を提唱し、開発コミュニティ
に大きな波紋を呼んだ18。Vibe Codingとは、人間が自然言語のプロンプトで「何を作りたいか」をAI
に指示し、キーボードの主導権をAIに渡し、生成されたコードの差分（Diff）を詳細に読み解くことなく
そのまま受け入れるスタイルを指す。エラーが発生した場合は、そのエラーメッセージをコピーして再

びAIに投げ込み、直感的に反復を続けるという極めて楽天的なアプローチである18。 
カルパシー氏は、自身が写真からレストランのメニュー項目を抽出する「MenuGen」というアプリを構
築した際、他のユーザーが単一のプロンプトとマルチモーダルAIだけで同じ問題を解決したのを目撃
し、2025年12月を決定的な転換点として「プログラマーとして、かつてないほど自分が遅れていると
感じた」と述懐している20。人間が明示的な命令を記述する「Software 1.0」、ニューラルネットワーク
の重みを最適化する「Software 2.0」に続き、自然言語のプロンプトによってAIエージェントの行動を
定義する「Software 3.0」の時代が到来したのである22。Vibe Codingは、プログラミング未経験者で
も複雑なアプリケーションを構築できる道を開き、イノベーションの裾野を劇的に広げた。 
4.2 ブラックボックス化と「直感医学」への批判 

しかし、Vibe Codingは瞬く間に「スーツケース・ワード（あらゆる意味を詰め込まれた曖昧な言葉）」
と化し、週末のハッカソンから本番環境のエンタープライズ開発まで、まったく異なる文脈で乱用され

るようになった18。 
本番環境において、Vibe Codingは致命的な欠陥を露呈する。生成されたコードの背後にあるアー
キテクチャやデータフローを誰も正確に理解していないため、システムの拡張、デバッグ、あるいは

セキュリティパッチの適用が必要になった瞬間に、プロジェクトは機能不全に陥る18。著名なエンジニ

アであるAddy Osmani氏は、これを「エンジニアリングではなく、単なる希望的観測（hoping）である」
と痛烈に批判した18。 
Anthropicのボリス・チェルニー氏も、Claude Codeが数十億ドルの収益を支え、数百万行の本番グ
レードのコードを生成している現状を「Vibe Coding」と呼ぶことに対し強い不快感を示している。「そ
れをVibe Codingと呼ぶのは、精密な外科手術を『直感医学（gut feeling medicine）』と呼ぶようなも
のだ」とチェルニー氏は指摘し、より厳格な呼称の必要性を訴えた23。 
4.3 Agentic Engineeringの確立：航空管制官としてのエンジニア 

Vibe Codingの無秩序さに対する解として、カルパシー氏自身も再定義を試み、現在業界標準として
定着しつつあるのが「Agentic Engineering（エージェント工学）」である18。 
Agentic Engineeringは、AIエージェントを「タイピングは速いが、絶対的な信頼を置くことはできない
ジュニア開発者」として扱い、人間のシニアエンジニアがアーキテクチャの設計、厳格な監督、そして

品質保証の最終責任を担うワークフローである。 
 

比較項目 Vibe Coding (直感的コー
ディング) 

Agentic Engineering (エー
ジェント工学) 



主な適用領域 使い捨てのスクリプト、プロト

タイプ作成、ハッカソン、概念

実証（PoC）18 

エンタープライズ製品、ス

ケーラブルなSaaS、ミッション
クリティカルな本番環境シス

テム18 

人間の主要な役割 プロンプトの入力者（Prompt 
DJ）、アイデアの抽象的な提
供者18 

システムアーキテクト、コード

レビュアー、コンテキストの統

制者、品質保証責任者18 

テストと検証の姿勢 エラーメッセージのコピペに

よる場当たり的な修正。テス

トは後回し18 

強固なテストスイートの事前

構築。テストパスを条件とす

るAIの自律的修正ループの
確立18 

コードの理解と保守 低い（動けば中身は読まず、

保守性は無視される）18 
極めて高い（人間が論理を説

明できないモジュールは決し

てマージしない）18 

技術スタックの扱い AIの提案を無批判に受け入
れる 

On-Distributionな技術を意
図的に選定し、バージョン管

理やCI/CDを徹底する18 

このパラダイムにおいて、最も重要な差別化要因は「テスト」の存在である。Agentic Engineeringに
おいて、エンジニアは実装の前に堅牢なテストスイートと仕様書（デザインドキュメント）を構築する。

このテスト環境が存在することで、AIエージェントは「テストがパスするまで自律的にコードを修正し続
ける」というクローズドループを形成でき、不確実なAIの出力を信頼性の高いシステムへと変換する
ことが可能になる18。 
 



 
 
カルパシー氏が「LLMを動物ではなく、呼び出された幽霊（召喚されたエンティティ）として捉えるべき
だ」と語るように、AIは統計的でギザギザ（Jagged）な知能を持っている20。10万行のコードベースを
完璧にリファクタリングできる同じモデルが、常識的な物理空間の推論で頓珍漢な回答をすることも

ある21。そのため、エンジニアの役割は、システムの中に閉じこもってタイピングする「パイロット」か

ら、複数のインテリジェンス（AIエージェント）に明確な任務を与え、交戦規定（Rules of Engagement
）を設定し、システム全体の健全性を監視する「航空管制官（Air Traffic Controller）」へと劇的な進
化を遂げたのである22。 

5. AI生成コードがもたらす新たな脅威：セキュリティ負債とシャ
ドーAI危機 
AIによるコーディングの自動化とAgentic Engineeringの普及は、ソフトウェア開発のベロシティ（速
度）を前例のない水準に引き上げた。しかし、この速度の裏側で、テクノロジー業界はかつてない規

模の「セキュリティ負債（Security Debt）」の蓄積という致命的な課題に直面している。 
5.1 開発速度と脆弱性導入の致命的な不均衡 

Cloud Security Alliance（CSA）がFortune 50企業を対象に実施した2026年の調査は、AI支援開発
がもたらすトレードオフの実態を浮き彫りにした。AI（Claude CodeやCopilotなど）の支援を受ける開



発者は、非AI開発者と比較して3〜4倍の速度でコミットを行っている。しかし、それに伴い、セキュリ
ティの脆弱性をコードベースに導入する速度は実に10倍に跳ね上がっていることが判明した24。 
AIは、構文エラー（タイポ）や単純な論理バグを大幅に減少させる（それぞれ76%、60%減）能力に長
けており、これが開発者に「AIが生成したコードは高品質で安全である」という危険な錯覚（安心感）
を与えている24。しかし実際には、AIはシステムの全体像やアクセス制御の複雑な文脈を理解してい
ないため、構造的な欠陥を大量に生成している。同調査によれば、「アーキテクチャの設計上の欠

陥」は153%増加し、さらに深刻な「特権昇格パス（Privilege escalation）」の欠陥は322%という驚異
的な増加を記録している24。 
 

 
 
5.2 構造的欠陥の解剖：典型的なVibe Coding侵害 

AI生成コードが孕む脆弱性は、単純なコーディングミスというよりは、AI特有の「文脈の欠落」に起因
する。セキュリティ専門家の分析によれば、典型的なVibe Coding由来のアプリケーション侵害は以
下のような連鎖によって発生する26。 

1.​ クライアント側での虚弱な制御: AIは、見栄えの良いペイウォール（課金画面）や権限管理UI
を、Reactなどのフロントエンドフレームワークの「条件付きレンダリング」として生成する。しか
し、これは単にブラウザ上でUIを隠しているだけであり、バックエンドでの実体的なアクセス制



御を伴っていないことが多い26。 
2.​ ハードコードされたシークレット: AIは利便性を優先し、バックエンドで管理すべきAPIキーやク

ラウドアカウントのクレデンシャルを、フロントエンドのJavaScript内に直接埋め込んで（ハード
コードして）しまう。攻撃者がブラウザのネットワークタブやソースコードを開くだけで、これらの

鍵が露出する26。 
3.​ アクセス制御とレート制限の欠如: AIが生成したデータベース（例：Supabaseなど）の接続にお

いて、行レベルセキュリティ（RLS）やミドルウェアでの認証チェックが完全に欠落しているケー
スが頻発する。さらに、APIエンドポイントに対するレート制限（Rate Limiting）が設定されてい
ないため、抽出されたAPIキーを利用して無制限にリクエストが送信され、データの全件窃取
や深刻なクラウド破産（リソースの枯渇）へと発展する26。 

5.3 シャドーAI危機とプラットフォームレベルの脆弱性 

企業にとってさらに制御が困難なのが、非技術職（営業アナリストやプロダクトマネージャーなど）が

Vibe Codingツール（Lovable、Bolt.new、Base44、Replitなど）を用いて独自に業務アプリを構築し、
IT部門の許可なくパブリッククラウド上にデプロイしてしまう「シャドーAI（Shadow AI）」の蔓延である27

。 
サイバーセキュリティ企業RedAccessによる調査では、これらのツールで構築された380,000の公
開アセットのうち、約5,000（1.3%）のアプリケーションに、企業の出荷データ、未公開の臨床試験リス
ト、無修正の顧客対応記録、内部財務データなどの極めて機密性の高い情報が含まれたまま、イン

ターネット上に露出していることが確認された27。多くのVibe Codingプラットフォームでは、プロジェク
トのプライバシー設定のデフォルトが「パブリック」になっており、検索エンジンに自動的にインデック

スされてしまうことが主な原因である。 
さらに、セキュリティ企業Escape.techが実施した5,600のVibe Codingアプリのパブリックスキャンで
は、2,038件の深刻な脆弱性、400件以上のシークレット漏洩、そして医療記録や銀行口座情報を含
む175件の個人情報（PII）の露出が発見された27。これらの脆弱性は、テスト環境ではなく、すべて実

際のユーザーにサービスを提供している本番システム上で発見されたものである。 
事態の深刻さは、プラットフォーム自体に潜むセキュリティ欠陥によっても増幅されている。例えば、

LovableプラットフォームにおけるCVE-2025-48757の開示や、WixのBase44におけるプラットフォー
ム全体での認証バイパスの問題は、ツールレベルの単一のセキュリティ障害が、そのプラットフォー

ム上で生成されたすべてのアプリケーションを同時に危険にさらすという、サプライチェーン全体のリ

スクを実証している24。 
 

調査機関 スキャン対象 発見された主要な脆

弱性・影響 
備考 

Escape.tech 5,600件のVibe 
Codingアプリ 

2,038件の深刻な脆
弱性、400件以上の
シークレット漏洩、

175件のPII露出27 

すべて実稼働中の

本番システムで確

認。同社はこの危機

を背景に1,800万ド
ルの資金調達を実

施27。 



RedAccess 380,000件の公開ア
セット 

5,000件のアプリで
企業機密（医療、財

務、物流データ）が

露出27 

デフォルトのパブリッ

ク設定とガバナンス

の欠如が主因。 

IBM 2025年 データ漏洩
コストレポート 

シャドーAIに起因す
る漏洩は平均コスト

に67万ドルを上乗せ
（総額463万ドル）27 

漏洩した企業の63%
はAIガバナンスポリ
シーを持たず、97%
が適切なアクセス制

御を欠如27。 

Gartnerの「Predicts 2026」レポートは、市民開発者（Citizen Developers）によるプロンプト駆動のア
プリケーション開発が、2028年までにソフトウェアの欠陥を2,500%増加させると予測している27。AI
が生成する、文法的には正しいが深いコンテキスト（ビジネスルールのニュアンスなど）を欠いた新た

なクラスのバグを修正するためのコストは、これまでイノベーションに割り当てられていた企業の予算

を大きく食いつぶすことになると警告している27。 
5.4 セキュリティアーキテクチャの再構築とMAESTROフレームワーク 

この爆発的に増大するセキュリティ負債に対処するため、CSAはAI特有の脆弱性に対応する新たな
ガバナンスフレームワーク「MAESTRO（Multi-Agent Environment Security, Trust, Risk, and 
Oversight）」を提唱している24。 
MAESTROフレームワークは、開発環境で稼働するAIエージェントのアイデンティティとアクセス権限
を厳格に管理するための脅威モデリングを提供する。例えば、Cursorなどのツールに対するプロン
プトインジェクション攻撃（CVE-2025-54135等のCurXecute脆弱性）や、Amazon Qにおけるインジェ
クション（CVE-2025-8217）など、AIエージェント自体を標的とした攻撃を想定し、ツールの誤用やサ
プライチェーンの汚染を防ぐことを目的としている24。 
特に、AIモデルが幻覚（ハルシネーション）を起こし、存在しないオープンソースパッケージをインポー
トするコードを生成する現象（AI生成コードの約20%で発生）を悪用した「スロップスクワッティング（
Slopsquatting）」攻撃への対策は急務である。攻撃者は、AIが幻覚で生成しやすいパッケージ名を
先回りして公式レポジトリに登録し、そこにマルウェアを仕込む。これを防ぐため、CSAはソフトウェア
部品表（SBOM）の義務化と、CI/CDパイプラインにおけるソフトウェアコンポジション解析（SCA）の厳
格化を標準要件として定義している24。Agentic Engineeringの実践において、これらの自動化され
たセキュリティテストの組み込みは、もはやオプションではなく絶対的な前提条件となっている。 

6. デスクトップからデザインへの拡張：Claude Coworkと
Claude Designの衝撃 
2026年に入り、Anthropicは「ターミナルで動作するエンジニア向けツール」というClaude Codeの枠
組みを大胆に拡張し、一般の知識労働者やクリエイティブプロフェッショナルに向けたエコシステムの

統合を強力に推し進めている。 
6.1 Claude Cowork：GUIを通じたエージェント能力の民主化 

エンジニア以外の職種（非技術職）のユーザーたちが、ファイル管理やドキュメント整理、自動リサー



チのために、ターミナルベースのClaude Codeを無理に設定して使用している実態を把握した
Anthropicは、2026年1月、「Claude Cowork」という新プロダクトをリリースした5。 
Claude Coworkは、Claude Codeを駆動させているのと同じ強力なエージェント・アーキテクチャと
ファイルシステムへのアクセス権限を、使い慣れたClaude Desktopアプリのグラフィカルインター
フェース（GUI）の中にパッケージ化したものである5。ユーザーはターミナルを開くことなく、「このディ

レクトリ内の売上データを集計し、傾向を分析したフォーマット済みのレポートを作成して」といった複

雑でマルチステップのタスクをAIに委譲できる。 
Coworkは、単発のプロンプト応答とは異なり、人間の介入なしにバックグラウンドで長時間の作業を
自律的に実行する能力を持つ。スケジュールされたタスクの自動実行や、プロジェクトごとに分離さ

れた独立したワークスペース（専用のメモリとコンテキストを持つ）を提供することで、日常的なナレッ

ジワークのあり方を根底から変革しつつある30。 
6.2 Claude DesignとOpus 4.7：視覚的プロトタイピングからコードへのシーム
レスな統合 

さらに2026年4月、Anthropic内部のインキュベーション組織であるAnthropic Labs（Instagramの共
同創業者Mike Krieger氏らが率いる）は、「Claude Design」を発表した15。 
Claude Designは、同社の最新かつ最も強力な視覚・推論モデルである「Claude Opus 4.7」を搭載
した協調的なビジュアル作成ツールである31。Opus 4.7は、コンテキスト推論、視覚的推論、コーディ
ング能力において前世代を上回る性能を示し、とりわけ「xhigh（エクストラ・ハイ）」という新たなエ
フォートレベル（推論にかける計算コストの制御）を導入することで、複雑な問題に対する応答精度を

飛躍的に高めている33。 
Claude Designの最大の特徴は、企業やプロジェクトの既存のコードベースやデザインファイルか
ら、ブランドのガイドライン（色彩、タイポグラフィ、UIコンポーネントのルールなど）を自動的に抽出
し、すべての生成物に厳格に適用できる点にある31。ユーザーは自然言語で指示を出すだけで、完

全にブランドに準拠したピッチデッキ（プレゼン資料）、マーケティング素材、さらにはインタラクティブ

なUIプロトタイプを生成できる。 
そして最も革新的なのは、そのワークフローの連続性である。Claude Designで作成された静的な
モックアップやインタラクティブなプロトタイプは、CanvaやPDF、HTMLにエクスポートできるだけでな
く、そのまま「Claude Codeへと直接ハンドオフ（引き継ぎ）」することが可能である31。これにより、プ

ロダクトマネージャーやデザイナーが作成した視覚的なアイデアが、エンジニアの介在を最小限に抑

えつつ、即座に本番環境で稼働するバックエンドシステムと連動した堅牢なコードとして実装されると

いう、デザインからデプロイメントに至る完全な自動化パイプラインが完成した。 

7. 結論：次世代エンジニアリングの展望と人間が果たすべき新
たな役割 
ダリオ・アモデイ氏が2025年3月に提示した「今後3〜6ヶ月で90%、12ヶ月後にはほぼすべてのコー
ドがAIによって生成される」という予測は、誇張されたマーケティング用語ではなく、2026年のソフト
ウェア産業における実質的なオペレーションの標準として具現化された。Anthropic社内における
67%のスループット向上と、9割のコードがAIによって自己生成されている事実は、人間が直接コード
のシンタックス（構文）を記述する時代が終焉を迎えたことを証明している。 
しかし、この急速な技術進化は、ソフトウェアエンジニアの存在価値を消滅させたわけではない。むし



ろ、Agentic Engineeringの台頭が示すように、人間に求められるスキルセットは、より抽象度が高
く、より複雑なシステム全体の最適化へとシフトしている。 
今後のエンジニアリング組織およびテクノロジー産業は、以下の3つの重大な課題と変革に向き合う
ことになる。 

1.​ 「航空管制官」としてのシステムアーキテクトの復権​
エンジニアの日常業務は、「タイピング」から「オーケストレーション」へと移行した。複数の自律

型AIエージェント（インテリジェンスの編隊）に対し、明確な仕様（デザインドキュメント）を定義
し、厳格なテスト駆動のクローズドループを構築し、システム全体の振る舞いを監視・統制する

能力が、次世代エンジニアのコアスキルとなる。コードの記述はコモディティ化するが、高度な

アーキテクチャの設計能力の価値はかつてないほど高まっている。 
2.​ ジュニアエンジニア育成の構造的危機に対する処方箋​

実装作業の大半をAIが担う環境下において、基礎的なデバッグ能力やメモリ管理、システム
設計の原理原則を理解していない「プロンプト入力に特化した世代」の台頭が危惧されてい

る。スキル萎縮（Skill Atrophy）を防ぐため、企業や教育機関は、単にコードを生成させるだけ
でなく、AIの出力を批判的に評価し、根本的なアーキテクチャの欠陥を見抜く力を養うための
新たな育成プログラムを早急に再構築する必要がある。 

3.​ セキュリティとガバナンスを前提とした組織設計​
Vibe Codingがもたらした開発速度の狂騒は、10倍に跳ね上がった脆弱性導入率とシャドー
AI危機という形で、深刻なセキュリティ負債を企業に突きつけている。これからの組織は、AI
ツールの導入と同時に、MAESTROフレームワークのようなAI特有の脅威モデリングを採用
し、ゼロトラストアーキテクチャと自動化されたコンポジション解析（SCA）をCI/CDパイプライン
の深部に組み込むことが不可欠である。ガバナンスなきAI開発は、イノベーションではなく、企
業存続を揺るがす致命的なリスクにしかならない。 

我々は今、70年間にわたって続いた「人間がコンピュータに対して明示的な命令を一行ずつ記述す
る時代（Software 1.0/2.0）」から、「AIというインテリジェンスを設計し、方向付け、そしてその安全性
を担保する時代（Software 3.0）」への不可逆的な転換点の只中にある。AIコーディングツールを単
なる「タイピングの効率化ツール」としてではなく、新たなアーキテクチャとインテリジェンスを構築する

ための「プラットフォーム」として再定義し、それに適応した厳格なエンジニアリング規律を確立できた

組織のみが、これからの熾烈な技術競争において確固たる優位性を築くことができるだろう。 
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